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ДЛЯ АНАЛИЗАИ УПРАВЛЕНИЯ

ИНФОРМАЦИОННЫМИРИСКАМИВУЗА

Рассмотрен подход к решению задачи анализа и управления информационны-
ми рисками вуза, основанный на использовании нечетких когнитивных карт.
Предложена методика построения и интерпретации такой карты для анализа
и управления информационными рисками, иллюстрируемая примером ее ис-
пользования. Информационная безопасность ; нечеткие когнитивные карты ;

анализ рисков ; управление рисками

Безопасность информационных ресур-
сов имеет большое значение для обеспече-
ния нормальной работы любого предприятия,
независимо от сферы его деятельности. Нару-
шение доступности, целостности или конфи-
денциальности информации приводит к су-
щественным временным и финансовым за-
тратам. Это относится не только к потенци-
ально опасным объектам (в промышленности
или в военной сфере), но и к таким социально
значимым учреждениям, как высшее учебное
заведение. Университет представляет собой
даже более питательную среду для угроз ин-
формационной безопасности, чем другие гра-
жданские организации. Как правило, в вузах,
где имеются и постоянно воспроизводятся
уникальные информационные ресурсы, по-
чему-то практически не уделяется внимание
проблеме защиты информации. Поэтому ре-
шение вопросов обеспечения информацион-
ной безопасности для высших учебных заве-
дений становится особенно важным и свое-
временным.
Необходимость обеспечения безопасности

вузов (в том числе и информационной) на-
чинает сегодня осознаваться на государствен-
ном уровне. Эти перемены отразились и в
законодательстве сферы образования. Так,
появилась комплексная программа Мини-
стерства образования и науки России на
2004–2007 гг. «Безопасность образовательно-
го учреждения», а также научно-исследова-
тельский проект «Обеспечение информаци-
онной безопасности в сфере открытого обра-
зования». В последнем документе, в частно-
сти, ставится задача обеспечения информаци-
онной безопасности образовательной инфра-
структуры.

Согласно международным стандар-
там по информационной безопасности
ISO 15408, 17799, 27001, ядро современной
системы защиты информации — анализ и
управление рисками, под которыми понима-
ется процесс идентификации, устранения или
уменьшения рисков безопасности, потенци-
ально имеющих возможность воздействовать
на информационную систему, при условии
приемлемой стоимости защиты. В настоя-
щее время определенную известность полу-
чили такие методики управления информа-
ционными рисками и основанное на них про-
граммное обеспечение, как Risk Watch (США),
CRAMM (Великобритания), COBRA (Велико-
британия), ГРИФ, КОНДОР+ (Россия) и ряд дру-
гих. Вместе с тем, эти продукты ориентирова-
ны, как правило, на коммерческие предпри-
ятия, поэтому для решения задач анализа и
управления информационными рисками в ву-
зе (в силу его особенностей) они не годятся.

1. ОСОБЕННОСТИ ВУЗА
КАКОБЪЕКТА ЗАЩИТЫ

С точки зрения обеспечения информаци-
онной безопасности, вуз обладает рядом осо-
бенностей:

� широкое внедрение средств вычисли-
тельной техники во все сферы учебного про-
цесса и научных исследований, а также в
управленческие структуры;

� огромные объемы информации, цирку-
лирующие в учебном заведении;

� территориальная разобщенность от-
дельных объектов как внутри города, так и
между филиалами и представительствами ву-
за в других городах;
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� скопление большого количества людей
на территории вуза;

� использование современных информа-
ционных технологий, включая электронный
документооборот, средства инфотелекомму-
никаций, распределенные базы данных, ин-
тернет-технологии и т. д.;

� развитие различных форм дистанцион-
ного обучения;

� значительные наработки в области ин-
теллектуальной собственности, связанные с
проведением госбюджетных и хоздоговорных
научно-исследовательских работ (НИР), ме-
тодическим обеспечением учебного процесса;

� потребность в постоянном притоке и об-
новлении информационных ресурсов и тех-
нологий как для студентов, так и для сотруд-
ников и преподавателей вуза;

� сложность управления и контроля эф-
фективности основного производственного
процесса вуза — обучения.
Отличительной особенностью вуза также

является молодой возраст основной массы
пользователей информации, т. е. студентов. С
точки зрения защиты информации, именно
эта категория людей является наиболее уяз-
вимой, так как она отличается:

� большей восприимчивостью новым иде-
ям;

� повышенной психологической уязвимо-
стью;

� негласной конкуренцией и борьбой за
лидерство в своей среде;

� несформировавшимся сознанием и
неустойчивостью личностных качеств.
Вышеперечисленные особенности приво-

дят к неконтролируемому росту количества
уязвимостей, увеличению числа угроз со сто-
роны внешних и внутренних злоумышленни-
ков и, соответственно, трудно предсказуемым
потенциальным материальным, финансовым,
моральным и другим видам потерь.
Специфика образовательных учреждений

создает дополнительные сложности при ана-
лизе и управлении рисками, поэтому необхо-
димо разработать такой метод, который будет
эффективен, несмотря на слабую формализо-
ванность объекта исследования, т. е. учебного
и научного процессов с точки зрения инфор-
мационной безопасности. Таким методом яв-
ляется моделирование процессов защиты ин-
формации с использованием нечетких когни-
тивных карт (НКК), сочетающих в себе пре-
имущества нечеткой логики и нейронных се-
тей.

2. ОСНОВЫПОСТРОЕНИЯНЕЧЕТКИХ
КОГНИТИВНЫХКАРТ

Нечеткие когнитивные карты (НКК) ис-
пользуются для решения широкого круга
задач, связанных с моделированием плохо
формализованных процессов, их прогнози-
рованием и поддержкой принятия решений.
Неоспоримыми их достоинствами по сравне-
нию с другими методами являются возмож-
ность формализации численно неизмеримых
факторов, использования неполной, нечеткой
и даже противоречивой информации [1].
Чтобы построить НКК, объект исследова-

ния представляют в виде знакового ориенти-
рованного графа. Ключевые факторы объекта
исследования располагаются в вершинах гра-
фа и называются концептами.Дуги графа ото-
бражают причинно-следственные связи меж-
ду вершинами. Таким образом, НКК предста-
вляет собой кортеж множеств:

%�� � ���
 5�� 
 ���� 
&�� 
 (1)

где {��} — множество вершин (концептов);
{5��} — множество причинно-следствен-

ных связей между концептами;
{����} — множество знаков связей (+, -);
{&��} — множество весов связей (сильно,

средне, слабо и т. д.).
Каждый концепт �� описывается одной

или несколькими переменными состояния,
которые характеризуют состояние концепта
качественно или количественно. Связь 5��
описывает влияние изменения фактора �� на
фактор �� . Если значение переменной состо-
яния концепта �� возрастает или убывает в
зависимости от того, возрастает или убывает
концепт��, то связь между ними положитель-
ная (���� � �). И наоборот, если значение пе-
ременной состояния концепта �� при увели-
чении �� уменьшается, а при уменьшении ��
увеличивается, то это отрицательная (���� �
� �) связь. Вес связи &�� определяет силу
влияния концепта �� на концепт �� и обыч-
но определяется лингвистическими термами
(например, сильно, средне, слабо).
В свою очередь, множество концептов {��}

можно разделить на следующие подмноже-
ства:

��� � ��+� 
 �B� 
 �.� 
 ��#  
 (2)

где {�+� } — подмножество целевых факторов,
состояние которых является критически важ-
ным для собственника информационной си-
стемы;
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{�B� } — подмножество дестабилизирую-
щих факторов или угроз информационной
безопасности;
{�.� } — подмножество управляющих фак-

торов, с помощью которых решается задача
управления рисками;
{��� } — подмножество базовых факторов,

к которым относятся все остальные промежу-
точные концепты.
Определение концептов, их переменных

состояний и связей между ними являет-
ся задачей, требующей высокой квалифика-
ции эксперта, осуществляющего построение и
анализ НКК.
В теории НКК вводится понятие непря-

мых и полных причинных эффектов [1].
Некоторый путь от концепта �� к концепту
�� , например, �� � ��
 � � � � � ��� �
� �� , считается непрямым эффектом. При
этом если веса причинно-следственных свя-
зей заданы, можно вычислить значение
непрямого эффекта. В простейшем случае оно
равно

� ��� � ��
 � � � �� ��� � ��� �

� ����&���
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&��� � 
 (3)

где &�� — веса причинно-следственных свя-
зей между концептами (без учета знака).
В том случае, когда имеет место только

один путь из �� в �� , то полный эффект влия-
ния �� на �� сводится к непрямому эффекту.
При наличии нескольких различных непря-
мых эффектов (путей из �� в ���, общий пол-
ный эффект вычисляется как

���� � ��� � �����

 ��
 � � � 
 �� 
 (4)

где �� —непрямой эффектмежду�� и�� ; —
число непрямых эффектов.
В случае задания весов связей &�� в ви-

де интервальных оценок или нечетких значе-
ний, при вычислении непрямого эффекта ис-
пользуется � -норма, а при вычислении пол-
ного пути — �-конорма [1]. Существуют так-
же упрощенные алгоритмы по нахождению
максимальных путей между различными кон-
цептами НКК [2].

3. МЕТОДИКАИСПОЛЬЗОВАНИЯНКК
ДЛЯ АНАЛИЗАИУПРАВЛЕНИЯ

ИНФОРМАЦИОННЫМИРИСКАМИ

Построение НКК производится экспер-
тами соответствующей предметной области.
Этот процесс похож на создание базы зна-
ний экспертной системы. Процедура созда-

ния НКК для наиболее общего случая описа-
на в [2], однако она имеет определенные осо-
бенности в зависимости от исследуемой обла-
сти и задачи моделирования.
В данной работе в качестве объекта управ-

ления рассматриваются информационные
риски, поэтому важным вопросом является
то, как их оценивать и вычислять. Риск — это
ожидаемые потери или возможный результат
реализации угрозы при существовании уяз-
вимости [3]. В общем случае при расчете рис-
ка используется формула:

��� � �B� � � 
�� � #� 
 (5)

где��� — риск $-го информационного ресурса
относительно '-й угрозы;

�B� — вероятность появления '-й угрозы;
� 
�� — уязвимость защиты $-го ресурса по

отношению к '-й угрозе;
#� — ценность $-го ресурса.
Однако две первые составляющие риска

(т. е. вероятность угрозы �B� и уязвимость за-
щиты � 
�� � обычно сложно определить, если
речь идет об информационном ресурсе. При-
чинами этого, как правило, являются недоста-
точная статистика и сложность оценки веро-
ятности угроз. Это стало одной из причин ис-
пользования в данной работе нечетких когни-
тивных карт. Особенность когнитивных карт
состоит в использовании нечетких лингви-
стических переменных для описания значе-
ний факторов, что делает этот метод пригод-
ным для моделирования ситуаций, имеющих
нечеткое описание. Математический аппарат
НКК позволяет вычислить даже опосредо-
ванные влияния одних концептов на другие с
помощью механизма непрямых и полных эф-
фектов. Если использовать формулу (4) для
прослеживания пути от '-й угрозы к $-му ин-
формационному ресурсу, то получится зна-
чение полного эффекта влияния угрозы на
ресурс (�B� � �+� ). В таком случае значе-
ние полного эффекта дает приближенное зна-
чение произведения вероятности реализации
угрозы и уязвимости защиты в отношении
данного ресурса. Этоможно использовать при
вычислении риска:

��� � ���B� � �+� � �#� 
 (6)

где ���B� � �+� � — полный эффект влияния
'-й угрозы на $-й ресурс (целевой фактор),
вычисленный с помощью формулы (4);

#� — ценность ресурса.
Формула (6) позволяет вычислить риск в

случаях, когда сложно оценить вероятность
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угрозы и уязвимость защиты: при отсутствии
статистики угроз, большом количестве ин-
формационных потоков и т. д., что характерно
для анализа и управления информационными
рисками в вузе.
Учесть сложность информационной систе-

мы вуза можно и при построении НКК, для
этого предлагается сделать ее интегративной.
Это означает, что связь между любыми двумя
концептами при желании можно также пред-
ставить в виде нечеткой когнитивной карты,
только более низкого уровня. При этом вы-
явленное в ходе анализа этой НКК нижнего
уровня наиболее сильное влияние (вычисля-
емое по формуле (4)) и передаст свое значе-
ние связи верхнего уровня. Соответствующий
пример приведен на рис. 1: наиболее сильное
влияние на концепт �� оказалось у концеп-
та ��, поэтому именно эта связь перешла на
верхний уровень.
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Рис. 1. НКК нижнего уровня (а) и эквивалент-
ная ей связь верхнего уровня (б)

Интегративность позволит упростить
нечеткую когнитивную карту, опустив ме-
нее важные, но все же значительные связи на
нижний уровень, одновременно учтя их вли-
яние.
Задача управления информационными

рисками применительно к НКК состоит из
двух этапов. На первом этапе требуется опре-
делить состояния целевых факторов {�+� } при
заданных начальных состояниях всех кон-
цептов {��} (прямая задача управления или
анализ рисков). Если по результатам перво-
го этапа делается вывод о неприемлемости
вычисленных величин рисков, то подразуме-
вается переход ко второму этапу. На втором
этапе необходимо найти такие управляющие
факторы {�B� }, которые обеспечат желаемые

изменения целевых факторов {�+� } (обратная
задача, или управление рисками). Решение
обратной задачи может быть неединствен-
ным, поэтому возникает задача оптимизации,
состоящая в нахождении такой комбинации
управляющих факторов, которые будут мак-
симально ослаблять влияние дестабилизиру-
ющих факторов.
В зависимости от характера управляю-

щих воздействий, можно выделить несколько
стратегий управления рисками [4]:

� уменьшение риска:
многие риски могут быть существенно умень-
шены путем использования соответствующих
способов и средств защиты. В этом случае в
НКК будут введены управляющие факторы
в виде множества барьеров {���}, которые бу-
дут воздействовать на связи между дестаби-
лизирующими факторами {�B� } и остальны-
ми, снижая, таким образом, их влияние на ин-
формационную систему:
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 ���� 
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� уклонение от риска:
от некоторых классов рисков можно укло-
ниться. Например, вынесение Web-сервера
организации за пределы локальной сети по-
зволяет избежать риска несанкционирован-
ного доступа в локальную сеть со стороны
Web-клиентов. НаНКК данная стратегия вы-
глядит в виде перегруппировки и изменения
состава концептов и связей между ними:

��

�
 5



�� 
 ��



�� 
&



�� �0 ���

�
 5
�
��
 ��

�
�� 
&

�
�� �
(8)

� изменение характера риска:
если не удается уклониться от риска или
эффективно его уменьшить, можно принять
некоторые меры страховки. В этом случае
управляющие факторы {�.� } будут воздей-
ствовать не непосредственно на дестабилизи-
рующие факторы {�B� }, а на некоторые из ба-
зовых факторов {��# }:

��.�  � ���#  � (9)

� принятие риска:
многие риски не могут быть уменьшены до
пренебрежимо малой величины. На практике
после принятия стандартного набора контр-
мер ряд рисков уменьшается, но остается все
еще значимым. В этом случае приходится ре-
шать оптимизационную задачу: что важнее —
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бороться с рисками или с их последствиями.
В этом случае управляющие факторы {�.� }
будут воздействовать непосредственно на де-
стабилизирующие факторы{�B� }:

��.�  � ��B�  � (10)

Возможности нечетких когнитивных карт
позволяют описать любую из стратегий
управления информационными рисками, в
том числе такие сложноформализуемые, как
принятие и уклонение от риска.
Таким образом, предлагаемая методика

построения НКК для анализа и управления
информационными рисками вуза состоит из
следующих шагов:
1. Разработка экспертами по защите ин-

формации структуры знаний об объекте за-
щиты, определение величины приемлемого
риска, списка наиболее значимыхфакторов —
базовых (характеризующих ситуацию) кон-
цептов. При этом, так как переменные состоя-
ния концептов практически невозможно опи-
сать точными значениями, их значения зада-
ются в виде нечетких множеств, выделив сре-
ди концептов {��}:

� целевые факторы {�+� };
� дестабилизирующие факторы {�B� };
� управляющие воздействия {�.� }.
2. Выявление связей между концептами

{5��} и их знака {Sg��}.
3. Определение степени влияния {&��}

между каждой парой концептов �� � ��
путем задания веса связи в виде числовой,
интервальной оценки либо лингвистической
термы.
4. Представление полученной информа-

ции в виде знакового ориентированного гра-
фа (НКК) и применение к нему известного
математического аппарата. Для исследования
когнитивных карт применяются нечеткая ло-
гика, теория графов и теория матриц;
5. На этапе анализа рисков выявляются

максимальные пути между угрозами и целе-
выми факторами, производится расчет рис-
ков по формуле (6), делается вывод о прием-
лемости существующих величин рисков.
6. На этапе управления рисками выбира-

ется стратегия управления и изменения в со-
ответствии с ней состава концептов, связей,
их силы и знака. Перерасчет рисков с учетом
внесенных изменений.
7. Интерпретация результатов исследова-

ния, выдача рекомендаций по повышению
уровня защищенности объекта.

4. ПРИМЕРИСПОЛЬЗОВАНИЯНКК
ДЛЯАНАЛИЗАИ УПРАВЛЕНИЯ

ИНФОРМАЦИОННЫМИРИСКАМИ
ПОДРАЗДЕЛЕНИЯ ВУЗА

В качестве объекта исследования было вы-
брано одно из ключевых подразделений в
учебном процессе вуза — деканат. Основ-
ным видом деятельности в деканате явля-
ется офисная, и задача защиты информа-
ции, таким образом, сводится к организа-
ции оперативного, прозрачного и защищенно-
го документооборота. Утрата документов или
подделка экзаменационной ведомости может
иметь очень серьезные последствия — от на-
рушения работы деканата до снижения каче-
ства образования будущего выпускника, что
может в перспективе негативно отразиться на
реноме университета.
В целом, деканат как объект защиты имеет

следующие особенности:
� объемный документооборот;
� многочисленность посетителей;
� ведение документации как в бумажном,

так и в электронном виде;
� плохая эргономика рабочих мест;
� пульсация (неритмичность) рабочей на-

грузки;
� относительно высокая численность пер-

сонала (как правило, 7–10 человек).
По результатам анкетирования сотруд-

ников нескольких деканатов наиболее цен-
ными информационными ресурсами призна-
ны журналы успеваемости, зачетные и эк-
заменационные ведомости. Предварительно
был определен допустимый уровень риска
(0,5 тыс. руб.) в отношении сохранности этих
документов. Заметим, что, по мнению мно-
гих экспертов, организация защиты докумен-
тов значительно улучшилась бы с переходом
на электронный документооборот.
Согласно методике, приведенной выше,

был сформирован список концептов НКК,
выявлены их взаимосвязи, оценены знаки
и сила влияния концептов друг на друга,
что позволило построить нечеткую когни-
тивную карту (НКК) для анализа и управ-
ления информационными рисками деканата
(см. рис. 2).
В качестве целевого фактора НКК здесь

выбрано качество образования, так как это
основной показатель эффективности работы
университета. В качестве дестабилизирую-
щих факторов были выбраны наиболее общие
угрозы безопасности информации, хранящей-
ся в бумажном виде.
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Рис. 2.НКК для анализа и управления информационными рисками деканата

В качестве базовых факторов, по измене-
ниям которых можно судить о состоянии объ-
екта защиты, выбраны: загруженность работ-
ников деканата, организация учебного про-
цесса, адекватность документов и др. Под без-
опасностью ведомостей и журналов успева-
емости понимаются их доступность, целост-
ность и достоверность, а под адекватностью
документов — степень соответствия записей в
ведомостях и журналах результатам контро-
ля знаний студентов. Значения переменных
состояния всех вышеприведенных концептов
оценивались экспертно, веса связей заданы
термами лингвистических переменных.

 

Рис. 3. Величина риска для целевого фактора
«Качество образования»

На этапе анализа рисков проводится ис-
следование НКК на ее адекватность, устойчи-
вость по значению и по возмущению. По фор-
муле (6) с помощью разработанного автора-
ми программного продукта CognitiveRiskAna-
lyzer [5] были вычислены оценки величин ин-

формационных рисков в зависимости от раз-
ных угроз, а также совокупное значение риска
(рис. 3).
Видно, что наибольшие потери для каче-

ства образования связаны с реализацией ин-
формационных угроз (утеря и фальсифика-
ция). Совокупное значение риска существен-
но превышает допустимое, отсюда делается
вывод о необходимости управления рисками.
Рассмотрим возможность уменьшения

риска путем применения соответствующих
контрмер. На НКК (см. рис. 4) это отражает-
ся в виде введения барьеров ��� , под которыми
подразумеваются контрмеры, приведенные в
табл. 1.
Предлагаемые контрмеры были выбраны

из списка, составленного экспертами, с по-
мощью программы CognitiveRiskManager [6].
Каждой контрмере поставлен в соответствие
вес & 1

�� , характеризующий ее эффективность
по отношению к угрозе. Если на одну угрозу
вводится несколько таких мер, то совокупное
их влияние будет средним арифметическим
соответствующих весов.

Т а б л иц а 1

Предлагаемые контрмеры

Обозначение
барьера

Название контрмеры Вес,
�  

��

�� Ведение более строгого уче-
та экзаменационных ведо-
мостей

0,8

�� Верификация реквизитов
экзаменационной ведомо-
сти

0,9

�
 Соблюдение правил пожар-
ной безопасности

0,7
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Рис. 4.НКК на основе стратегии снижения рисков
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Рис. 5.НКК на основе стратегии изменения характера риска
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Рис. 6.НКК на основе стратегии принятия риска
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Рис. 7.НКК на основе стратегии уклонения от риска

Совокупная величина риска, полученная
при повторном расчете риска с учетом введен-
ных контрмер, уменьшилась на 70%, но она
все еще выше допустимой величины вслед-
ствие влияния угроз «Утеря документов» и
«Пожар/Стихийные бедствия».
Если не удается уклониться от риска или

эффективно его уменьшить, можно принять
некоторые меры страховки. Данная страте-
гия подходит для угрозы «Утеря докумен-
тов». Так как это не снижение, а изменение ха-
рактера риска, то управляющий фактор будет
действовать не непосредственно на угрозу, а
на базовый фактор (см. рис. 5).
С учетом данной меры защиты совокупная

величина риска уменьшилась еще на 10%, од-
нако, все еще остается существенной соста-
вляющая риска, связанная с возникновением
пожара и стихийных бедствий.
Соблюдение правил противопожарной

безопасности существенно уменьшит риск
возникновения пожара, но не до нуля. Сти-
хийные бедствия и вовсе непредсказуемы. В
таком случае имеет смысл принять данные
риски, что отразится на НКК частичной пере-
группировкой факторов (см. рис. 6).
Можно уклониться от рисков, которым

подвержены бумажные документы, путем пе-

реноса документооборота с бумажного на
электронные носители. Оценить приемле-
мость данного решения можно с помощью
НКК (см. рис. 7), построенной на основе пре-
дыдущей и включающей ее в качестве инте-
грированной карты нижнего уровня для свя-
зи между концептами «Утеря, фальсифика-
ция ведомости/журнала» и «Качество образо-
вания выпускников».
Целевыми факторами на данной НКК яв-

ляются не только качество образования, но
также производительность труда в деканате.
В качестве управляющих факторов были вы-
браны «Решение о внедрении электронного
документооборота» и «Защищенность ЛВС».
На рис. 7 приняты следующие сокраще-

ния: ЭДО — электронный документооборот,
ЛВС— локальная вычислительная сеть.
Заметим, что НКК отражает, прежде всего,

качественное влияние составляющих ее фак-
торов друг на друга. Более детально характер
этого влияния и динамику процессов отража-
ет нечеткая когнитивная модель (НКМ), где
связи НКК предстают в виде уравнений. Про-
вести моделирование с помощью НКМ мож-
но, используя стандартные существующие па-
кеты, например, Matlab.
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Рис. 8. Нечеткая когнитивная модель (НКМ) воздействия угроз на целевые факторы — «Качество обра-
зования», «Престиж факультета», «Производительность труда в деканате»
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Рис. 9. Графики изменения состояния концептов

Использование приложения Simulink по-
зволяет при этом получать наглядные гра-
фики изменения состояния концептов, а так-
же варьировать параметры НКМ, добиваясь

наиболее точного отображения моделируе-
мой ситуации.
Для определения весов причинных связей

в виде нечетких соотношений при модели-
ровании в среде Matlab используется инстру-
мент Fuzzy Logic Toolbox.
Результаты моделирования НКК, пред-

ставленной на рис. 7, приведенына 3D-графи-
ках (рис. 9).
Как видно из графиков, в результате со-

вокупного воздействия угроз состояние каж-
дого концепта ухудшилось, сильнее всего по-
страдала «Производительность труда в дека-
нате». «Временные затраты на восстановле-
ние документов» при максимальном воздей-
ствии угрозы «Утеря, фальсификация ведо-
мости/журнала» составляют 15 дней, а «Фи-
нансовые затраты на восстановление доку-
ментов» — 6 тыс. рублей, шкала на рисун-
ке показывает интервал изменения значения
концепта в течение недели.

ЗАКЛЮЧЕНИЕ

Проблема анализа информационных рис-
ков вуза значительно упрощается и формали-
зуется при использовании нечеткого когни-
тивного подхода. Достоинством предложен-
ного алгоритма анализа рисков на базе НКК
является возможность построения адекват-
ной модели воздействия угроз на защищае-
мые ресурсы и оценки их последствий при
наличии неполной или даже противоречивой
исходной информации.
МоделированиеНКК в средеMatlab позво-

ляет с достаточной достоверностью анализи-
ровать и прогнозировать состояние информа-
ционной безопасности вуза и его подразделе-
ний. Величина предсказанных рисков и ха-
рактер изменения состояния целевых факто-
ров позволяют при этом выбрать стратегию
управления рисками и подобрать адекватные
меры защиты для противодействия информа-
ционным угрозам.
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