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Аннотация. Рассматриваются современные избыточные дисковые массивы, обеспечивающих отказоустойчивое 
хранение данных, а также модели надежности восстанавливаемых систем с выводом упрощенных формул для 
расчета среднего времени наработки до разрушения дискового массива с потерей данных с учетом специфики от-
казов и восстановления информации на отдельных дисках в массиве. 
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ВВЕДЕНИЕ

В последние три десятилетия наблюдается 
бурное развитие информационных технологий и 
их внедрение в самые различные сферы дея-
тельности человека, и информация, представ-
ленная в электронном виде, стала ключевой ча-
стью жизни и работы не только организаций, но 
и каждого отдельного человека. Более того, со-
хранность и доступность информации для ее 
пользователей, как правило, имеет критическую 
важность, а потеря данных нередко может при-
водить к катастрофическим последствиям. 
В связи с этим на протяжении нескольких деся-
тилетий учеными и специалистами разрабаты-
ваются самые разнообразные технические сред-
ства и организационные подходы по обеспече-
нию надежного хранения данных при  высокой 
доступности для санкционированных пользова-
телей. В такой ситуации анализ показателей на-
дежности дисковых массивов имеет достаточно 
высокую актуальность, особенно для предпри-
ятий среднего и крупного масштабов, поскольку 
такой анализ также позволяет косвенно оцени-
вать риски потери данных и принимать соответ-
ствующие управленческие решения, и при не-
обходимости внедрять дополнительные техни-
ческие средства защиты информации. 

Современная теория надежности [1, 2] 
в основном базируется на математическом ап-
парате теории вероятностей [3] и дополнитель-
но на множестве других разделов математики. 
Здесь следует отметить, что в отечественной 
литературе по теории надежности достаточно 
глубоко рассматриваются теоретические аспек-

ты, однако, примеры и задачи, приводимые 
в них, как правило, очень далеки от технологий 
и средств, используемых в современных систе-
мах хранения данных. В такой ситуации возни-
кает глубокий научный и академический «про-
бел» между теоретическими моделями и совре-
менными информационными технологиями, что 
в конечном итоге приводит к фактическому иг-
норированию теоретических аспектов надежно-
сти современными специалистами по проекти-
рованию и эксплуатации систем хранения дан-
ных, вынуждая их в основном полагаться на 
практический опыт и интуицию. За рубежом, 
в частности в США, ситуация обстоит лучше: на 
протяжении последних двух десятилетий про-
ведено множество исследований, опубликован 
ряд статей и диссертаций [4–7], посвященных 
моделям надежности избыточных дисковых 
массивов.  

В рамках данной статьи не ставилась цель 
изложить и интерпретировать результаты за-
падных исследований по рассматриваемому во-
просу. Вместо этого сделана попытка «увязыва-
ния» теории и практики касательно задачи ана-
лиза показателей надежности дисковых масси-
вов, на основе многолетнего изучения 
теоретических моделей и многолетней практики 
проектирования и эксплуатации дисковых сис-
тем. Следует отметить, что в рамках небольшо-
го исследования невозможно было всесторонне 
охватить рассматриваемый вопрос, и поэтому 
авторы сосредоточились только на оценке наи-
более важного показателя надежности – средне-
го времени наработки до разрушения (безвоз-
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вратной частичной или полной потери данных). 
В западной литературе такой показатель обо-
значается как MTTDL (Mean Time To Data 
Loss – среднее время до потери данных).  

1. ОПИСАНИЕ МОДЕЛИ 
НАДЕЖНОСТИ ДИСКОВЫХ СИСТЕМ 

В основе предлагаемой модели лежит аппа-
рат цепей Маркова и метод Колмогорова–
Чепмена [6, 7] для составления системы диффе-
ренциальных уравнений и расчета вероятностей 
всех состояний системы. Каждое состояние от-
ражает конкретное количество дисков, находя-
щихся в ожидании замены или в процессе вос-
становления информации после замены: состоя-
ние «0» означает, что все диски работают, «1» 
означает, что вышел из строя один из дисков, 
причем какой именно – не имеет значения. Из 
всех состояний, кроме последнего состояния 
«s», возможно восстановление без какой-либо 
потери данных. Состояние «s» является фи-
нальным  и его наступление означает безвоз-
вратную потерю части или всех данных, при 
котором дисковый массив теряет смысл своего 
существования. Само число s будем называть 
порогом разрушения, причем 1 ≤ s ≤ n, где n – 
количество дисков в массиве. 

Дисковая система содержит в себе множе-
ство из n независимых, самостоятельно невос-
станавливаемых дисков с точки зрения сохран-
ности данных: под отказом отдельно взятого 
диска понимается такой отказ, который обяза-
тельно влечет частичную или полную потерю 
данных на нем, и потерянные данные могут 
быть восстановлены только благодаря избыточ-
ной информации, хранящейся на остальных 
дисках, при помощи соответствующего RAID-
контроллера, после замены или ремонта отка-
завшего диска. Соответственно, в качестве 
среднего времени наработки до разрушения для 
отдельно взятого диска принимается средняя 
наработка до первого отказа самого диска, при-
водящего к частичной или полной потере дан-
ных на нем. Диски независимы по отказам. 
Время отказа рассматривается как случайная 
величина, распределенная по экспоненциально-
му закону. Интенсивность отказов обозначается 
как λ. 

Однако практический опыт показывает, что 
хотя интенсивности отказов самих дисков неиз-
менны, в то же время наблюдается следующее 
явление. В массиве, состоящем из n дисков, ин-
тенсивность перехода от состояния «0» к со-
стоянию «1», в полном согласии с теорией на-

дежности, равна nλ. Что же касается интенсив-
ностей переходов в последующие состояния 
«2», «3» и т. п., на практике они нередко оказы-
ваются значительно выше, чем теоретические 
оценки (n – 1)λ, (n – 2)λ и т. п. То есть отказ да-
же одного диска нередко приводит к некоторой 
деградации дисковой системы, и дальнейшая 
деградация вплоть до полного разрушения про-
исходит значительно быстрее теоретических 
оценок. Связано это с повышением вычисли-
тельной и обменной нагрузки на RAID-
контроллер в «деградированном режиме», когда 
ему «на лету» необходимо вычислять недос-
тающие данные и, кроме того, параллельно вос-
станавливать информацию на замененный диск. 
Для учета этого явления вводится так называе-
мая добавочная интенсивность ошибок, обозна-
чаемая ε. 

В целом дисковая система благодаря нали-
чию специализированного RAID-контроллера, 
а также из допущения, что вышедшие из строя 
диски заменяются вручную специалистом по 
эксплуатации или автоматически при помощи 
технологии «горячего резерва», считается вос-
станавливаемой системой. Под временем вос-
становления по отдельно взятому диску пони-
мается совокупное время, требуемое на замену 
вышедшего из строя диска и последующего 
процесса пересчета информации (rebuild), вы-
полняемого RAID-контроллером. Для простоты 
время восстановления также считается случай-
ной величиной, распределенной по экспоненци-
альному закону. Интенсивность восстановления 
обозначается как µ. С точки зрения восстанов-
ления диски имеют ограничение – одновремен-
но могут восстанавливаться не более r дисков. 
При r = n диски оказываются независимыми с 
точки зрения восстановления. 

Теперь перейдем непосредственно к мате-
матическим моделям и примерам расчета сред-
него времени наработки до разрушения для 
дисковых массивов RAID-0, 5, 6 и 1. 

2. МАРКОВСКИЕ МОДЕЛИ 
НАДЕЖНОСТИ ДИСКОВЫХ 

МАССИВОВ 

Марковская модель надежности невос-
станавливаемого диска (рис. 1). 

 
Рис. 1. Граф состояний 

для невосстанавливаемого диска 
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Марковская модель надежности невос-
станавливаемого дискового массива RAID-0 
(n ≥ 2) (рис. 2). 

Рис. 2. Граф состояний 
для невосстанавливаемого дискового 

массива RAID-0 
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Общая модель отказоустойчивой системы
из n ≥ 2 элементов с порогом разрушения     
s ≤ n (рис. 3).  

Система дифференциальных уравнений 
Колмогорова–Чепмена для марковской модели: 
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отказоустойчивой системы определяется по вы-
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Модель отказоустойчивого дискового

массива (RAID) из n ≥ 2 дисков с порогом 
разрушения 2 ≤ s ≤ n, возможностью одно-
временного восстановления r ≥ 0, интенсив-
ностью отказов дисков λ, интенсивностью 
восстановления µ, и добавочной интенсивно-
стью ошибок в процессе восстановления ε
(рис. 4).  

Рис. 3. Граф состояний для отказоустойчивой системы из n элементов с порогом разрушения s 
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Рис. 4. Граф состояний для отказоустойчивого дискового массива с порогом разрушения s 
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Среднее время наработки до разрушения 
отказоустойчивого дискового массива RAID 
вычисляется по формуле, выведенной как част-
ный случай общей формулы при λ0 = n · λ, λi = (n 
– i) · (λ + ε); i = 1…s–1 и µi = µ · min(r, i); i = 
= 1…s–1: 
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Частный случай. Невосстанавливаемая 
система µ = 0 и ε = 0: 
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Модель отказоустойчивого дискового 
массива RAID-5 (n ≥ 3) с порогом разрушения 

s = 2, возможностью одновременного восста-
новления r ≥ 0, интенсивностью отказов дис-
ков λ, интенсивностью восстановления µ, 
и добавочной интенсивностью ошибок в про-
цессе восстановления ε (рис. 5). 
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Для отказоустойчивого массива RAID-5 

можно вывести аналитическую формулу для 
расчета вероятности разрушения: 
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Рис. 6. Граф состояний для отказоустойчивого дискового массива RAID-6 

Среднее время наработки до разруше-
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бок в процессе восстановления ε (рис. 6). 
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Среднее время наработки до разруше-
ния отказоустойчивого массива RAID-6 опре-
деляется по формуле, получаемой из общей 
формулы для RAID-массивов при s = 3: 
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Частный случай 1. Однодисковое и без-
ошибочное восстановление r = 1 и ε = 0: 
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Частный случай 2. Невосстанавливаемая 
система 0=µ  и 0=ε : 

.
)2)(1(

263 2

6 −−λ
+−=

nnn

nn
TRAID  

Модель отказоустойчивого дискового

массива RAID-1 (n ≥ 2) с порогом разруше-
ния s = n, возможностью одновременного 
восстановления r ≥ 0, интенсивностью отка-
зов дисков λ, интенсивностью восстановле-
ния µ, и добавочной интенсивностью оши-
бок в процессе восстановления ε (рис. 7).  

Рис. 7. Граф состояний для отказоустойчивого дискового массива RAID-1 



МЕТОД Ы И СИ СТЕ М Ы ЗА ЩИТЫ И НФО РМАЦ ИИ ,  И НФО РМАЦ ИО НН АЯ  БЕЗ ОП АС НО СТЬ  168

.0;2);()(

);()(
)(

);())()1,min((

)()(2
)(

);()3,min()()))(2(

)2,min(()())(1(
)(

);()2,min()()))(1(

)1,min(()(
)(

);()1,min()(
)(

;1)()()(

;1)(;0)(0)(

;0)0(0)0(;1)0(

1

1

1

2
1

32

1
2

21

0
1

10
0

10

10

10

≥≥=





























ε+λ=

ε+λ+−µ−

−ε+λ=

µ+ε+λ−+

+µ−ε+λ−=

µ+ε+λ−+

+µ−λ=

µ+λ−=

=+++
=∞=∞=∞

===

−

−

−
−

−

rntPtQ

tP
dt

tdP
tPsr

tP
dt

tdP

tPrtPn

rtPn
dt

tdP
tPrtPn

rtPn
dt

tdP

tPrtPn
dt

tdP
tPtPtP

PPP

PPP

nRAID

n
n

n

n
n

s

ss

s

⋮

…

…

…

Среднее время наработки до разрушения

отказоустойчивого массива RAID-1 определяет-
ся по формуле, получаемой из общей формулы 
для RAID-массивов при s = n: 
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Частный случай 1. Однодисковое и без-
ошибочное восстановление r = 1 и ε = 0: 
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Частный случай 2. Невосстанавливаемая 
система µ = 0 и ε = 0: 
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3. ПРИМЕРЫ РАСЧЕТА
СРЕДНЕГО ВРЕМЕНИ НАРАБОТКИ

ДО РАЗРУШЕНИЯ (ПОТЕРИ ДАННЫХ) 
ДЛЯ RAID-МАССИВОВ 

Интенсивность отказов отдельного диска 
120000/1=λ . Результаты расчета приведены 

в табл. 1–8. 

Таблица  1  
Невосстанавливаемая система: r = 0, µ = 0, ε = 0 

n = 2 n = 3 n = 4 n = 5 n = 6 

RAID-0 (s = 1) 60000 40000 30000 24000 20000 

RAID-5 (s = 2) – 100000 70000 54000 44000 

RAID-6 (s = 3) – – 130000 94000 74000 

RAID-1 (s = n) 180000 220000 250000 274000 294000 

Таблица  2 
Однодисковое безошибочное восстановление

(без учета добавочной интенсивности ошибок при восстановлении): r = 1, µ = 1/24, ε = 0 

n = 2 n = 3 n = 4 n = 5 n = 6 
RAID-0 (s = 1) 60000 40000 30000 24000 20000 
RAID-5 (s = 2) – 1,001 ·108 5,007 ·107 3,0054 ·107 2,0044 ·107 
RAID-6 (s = 3) – – 1,2515 ·1011 5,008 ·1010 2,505 ·1010 
RAID-1 (s = n) 3,0018 ·108 5,004 ·1011 6,25625 ·1014 6,25751 ·1017 5,21563 ·1020 

Таблица  3 
Многодисковое безошибочное восстановление

(без учета добавочной интенсивности ошибок при восстановлении): r = n, µ = 1/24, ε = 0 

n = 2 n = 3 n = 4 n = 5 n = 6 
RAID-0 (s = 1) 60000 40000 30000 24000 20000 
RAID-5 (s = 2) – 1,001 ·108 5,007 ·107 3,0054 ·107 2,0044 ·107 
RAID-6 (s = 3) – – 2,5025 ·1011 1,0013 ·1011 5,008 ·1010 
RAID-1 (s = n) 3,0018 ·108 1,0007 ·1012 3,75325 ·1015 1,50157 ·1019 6,25775 ·1022 
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Таблица  4 
Однодисковое восстановление с добавочной интенсивностью ошибок при восстановлении

большей, чем интенсивность восстановления: r = 1, µ = 1/24, ε = 9/24 

n = 2 n = 3 n = 4 n = 5 n = 6 
RAID-0 (s = 1) 60000 40000 30000 24000 20000 
RAID-5 (s = 2) – 42223 31111 24667 20444 
RAID-6 (s = 3) – – 31175 24692 20457 
RAID-1 (s = n) 66669 42473 31184 24698 20463 

Таблица  5 
Однодисковое восстановление с добавочной интенсивностью ошибок при восстановлении,  

равной интенсивности восстановления: r = 1, µ = 1/24, ε = 1/24 

n = 2 n = 3 n = 4 n = 5 n = 6 
RAID-0 (s = 1) 60000 40000 30000 24000 20000 
RAID-5 (s = 2) – 60007 40005 30004 24003 
RAID-6 (s = 3) – – 45019 32013 25010 
RAID-1 (s = n) 120011 80035 50056 34070 25745 

Таблица  6  
Многодисковое восстановление с добавочной интенсивностью ошибок при восстановлении, 

равной интенсивности восстановления: r = n, µ = 1/24, ε = 1/24 

n = 2 n = 3 n = 4 n = 5 n = 6 
RAID-0 (s = 1) 60000 40000 30000 24000 20000 
RAID-5 (s = 2) – 60007 40005 30004 24003 
RAID-6 (s = 3) – – 50021 34015 26011 
RAID-1 (s = n) 120011 100039 80087 64166 52296 

Таблица  7 
Однодисковое восстановление с добавочной интенсивностью ошибок при восстановлении

меньшей, чем интенсивность восстановления: r = 1, µ = 1/24, ε = 1/216 
n = 2 n = 3 n = 4 n = 5 n = 6 

RAID-0 (s = 1) 60000 40000 30000 24000 20000 
RAID-5 (s = 2) – 219784 119910 77956 55978 
RAID-6 (s = 3) – – 523886 239608 136838 
RAID-1 (s = n) 599245 1835152 4153358 7490412 11242880 

Таблица  8  
Многодисковое восстановление с добавочной интенсивностью ошибок при восстановлении

меньшей, чем интенсивность восстановления: r = n, µ = 1/24, ε = 1/216 
n = 2 n = 3 n = 4 n = 5 n = 6 

RAID-0 (s = 1) 60000 40000 30000 24000 20000 
RAID-5 (s = 2) – 219784 119910 77956 55978 
RAID-6 (s = 3) – – 927755 401188 217644 
RAID-1 (s = n) 599245 3450304 22700604 161287651 1200034082 

ЗАКЛЮЧЕНИЕ

Таким образом, предложена марковская 
модель надежности избыточных дисковых мас-
сивов до разрушения (безвозвратной частичной 
или полной потери данных) с порогами разру-
шения s = 1, 2, 3 и n, и выведены аналитические 
формулы для расчета среднего времени нара-
ботки до разрушения. Получены упрощенные 
формулы для определения параметров надежно-
сти и приведены примеры их расчета, относя-

щиеся к типовым частным случаям реализации 
дисковых массивов. Рассмотренные модели 
и аналитические оценки по степени точности 
близки к западным моделям MTTDL (Mean 
Time To Data Loss) и уступают передовым мо-
делям NOMDL (Normalized Magnitude of Data 
Loss). В то же время полученные теоретические 
результаты являются альтернативным видением 
авторов, не нашедшим отражения в публикаци-
ях, и могут быть развиты для получения более 
совершенных моделей и точных оценок.  
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Полученные теоретические результаты ис-
пользовались авторами в многолетней практике 
эксплуатации, развития и проектирования дис-
ковых массивов серверных систем, используе-
мых в Балаковской АЭС и Стерлитамакском 
заводе нефтепромыслового оборудования 
«Красный Пролетарий». 
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