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Аннотация. Рассматриваются типовые топологии современных локальных компьютерных сетей пред-
приятий малого и среднего масштаба, а также модели надежности восстанавливаемых систем с выво-
дом упрощенных формул для расчета комплексных показателей надежности рассматриваемых тополо-
гий сетей. Приведены примеры расчета надежности локальных компьютерных сетей. 
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ВВЕДЕНИЕ 

В последние три десятилетия наблюдается 

бурное развитие информационных технологий 

и их внедрение в самые различные сферы дея-

тельности человека. Сети передачи данных 

стали неотъемлемой частью жизни людей, без 

которой практически немыслим информаци-

онный обмен. В такой ситуации анализ техни-

ческих характеристик существующих сетей 

передачи данных и проектирование новых се-

тей с учетом заданных характеристик остается 

одной из наиболее актуальных задач в области 

информационных технологий. 

Помимо таких технических характеристик 

сетей, как: производительность, латентность, 

масштабируемость, степень прозрачности для 

конечных пользователей, крайне важными ха-

рактеристиками являются комплексные пока-

затели надежности: коэффициент готовности и 

среднее время недоступности в год. От показа-

телей надежности напрямую зависит доступ-

ность информационных сервисов для пользо-

вателей. Кроме того, от надежности сети кос-

венно также зависят производительность и ла-

тентность сети, поскольку возникновение 

сбоев и отказов в сети ведет к необходимости 

повторной передачи блоков данных, а это в 

итоге ведет к увеличению задержек при пере-

даче и уменьшению объемов передаваемых 

данных в единицу времени. Наконец, от на-

дежности сети также косвенно зависит безо-

пасность функционирования систем управле-

ния какими-либо объектами, в которых не-

своевременная реакция (из-за отказов и сбоев в 

сети передачи данных) системы управления на 

какие-либо критические изменения в объекте 

управления могут привести к серьезным по-

следствиям. В такой ситуации анализ показа-

телей надежности сетей передачи данных яв-

ляется особенно актуальной проблемой. 

В рамках данной статьи рассмотрено при-

менение теоретической модели надежности 

восстанавливаемых систем [1, 2, 3], состоящих 

из одной или нескольких групп однородных 

объектов, на нескольких типовых топологиях 

локальных сетей с целью анализа их коэффи-

циента готовности. В основе модели лежит 

математический аппарат теории вероятностей 

[4]. Для упрощения конечных формул расчета 

коэффициента готовности введено допущение 

о полной независимости объектов как внутри 

групп, так и между группами, как по отказам, 

так и по восстановлениям. По тем же сообра-

жениям при анализе не учитывается возмож-

ность отказов самих каналов связи в сетях пе-

редачи данных. 

В статье рассматриваются модели надеж-

ности восстанавливаемых систем с расчетны-

ми формулами для вероятностей всех состоя-

ний систем, а также несколько простейших 

видов топологий современных локальных се-

тей [5, 6] с достаточно распространенными на 

практике топологическими допущениями, су-
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щественно упрощающими итоговые формулы 

расчета коэффициента готовности этих сетей. 

1. МАРКОВСКИЕ МОДЕЛИ

НАДЕЖНОСТИ 

ВОССТАНАВЛИВАЕМЫХ СИСТЕМ 

Марковская модель 

восстанавливаемого объекта 

Пусть имеется восстанавливаемый объект 

с заданными интенсивностями отказов   и 

восстановления  . Тогда марковская модель 

надежности объекта (рис. 1): 
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Рис. 1. Марковская модель 

восстанавливаемого объекта 

Математическая модель (система уравне-

ний Колмогорова–Чепмена): 
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Решение система уравнений Колмогоро-

ва–Чепмена: 
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Марковская модель пары 

независимых восстанавливаемых 

объектов 

Пусть имеется пара восстанавливаемых 

объектов с одинаковыми интенсивностями от-

казов   и восстановления  . Оба объекта мо-

гут независимо отказывать и независимо вос-

станавливаться без каких-либо ограничений. 

Тогда имеем марковскую модель надежности 

(рис. 2). 
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Рис. 2. Марковская модель пары 

независимых восстанавливаемых объектов 

Математическая модель (система уравне-

ний Колмогорова–Чепмена): 
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Решение система уравнений Колмогоро-

ва–Чепмена: 
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Марковская модель группы 

независимых восстанавливаемых 

объектов 

Пусть имеется n восстанавливаемых объ-

ектов с одинаковыми интенсивностями отка-

зов   и восстановления  . Объекты могут 

независимо отказывать и независимо восста-

навливаться без каких-либо ограничений. То-

гда получаем марковскую модель надежности 

(рис. 3). 
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Рис. 3. Марковская модель группы независимых восстанавливаемых объектов 

Математическая модель (система уравне-

ний Колмогорова–Чепмена): 
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Общее решение (формула 1) системы 

дифференциальных уравнений в аналитиче-

ском виде (выведено путем индуктивных 

обобщений) выглядит следующим образом: 
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При t  марковский процесс стано-

вится установившимся, и вероятности уже не 

меняются с течением времени (формула 2): 
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Марковская модель множества 

групп независимых восстанавливае-

мых объектов 

Пусть имеется m независимых групп вос-

станавливаемых объектов с заданными коли-

чествами объектов в группах: mnn ,,1  . Объ-

екты внутри группы ml 1  имеют одинако-

вые интенсивности отказов l  и одинаковые 

интенсивности восстановления l . Объекты 

могут независимо отказывать и независимо 

восстанавливаться без каких-либо ограниче-

ний. Тогда марковская модель надежности 

(рис. 4): 
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Рис. 4. Марковская модель множества групп независимых восстанавливаемых объектов 
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Общее решение (формула 3) модели (сис-

темы дифференциальных уравнений) в анали-

тическом виде получается путем прямого про-

изведения соответствующих вероятностей 

внутри отдельных групп (поскольку группы 

независимы с точки зрения модели надежно-

сти): 
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При t  марковский процесс стано-

вится установившимся, и вероятности уже не 

меняются с течением времени: 
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2. АНАЛИЗ КОМПЛЕКСНЫХ

ПОКАЗАТЕЛЕЙ НАДЕЖНОСТИ 

ЛОКАЛЬНЫХ СЕТЕЙ 

Двухуровневые локальные сети 

с выделенным ядром 

• Сеть содержит r ≥ 1 коммутаторов ядра

(Core) и k ≥ 1 коммутаторов доступа (Access). 

• Серверы локальной сети и Интернет дос-

тупны через каждый коммутатор ядра. 

• Коммутаторы ядра связаны между собой

каждый с каждым. Коммутаторы доступа меж-

ду собой не связаны, но они связаны с каждым 

коммутатором ядра. 

• Отказ любого коммутатора доступа, так-

же как и нарушение связи любого коммутатора 

доступа с серверами или сетью Интернет, счи-

тается отказом всей сети целом.  

• Коммутаторы ядра имеют интенсивность

отказов C  и интенсивность восстановления 

C , коммутаторы доступа имеют интенсив-

ность отказов A  и интенсивность восстанов-

ления A . 

В двухуровневой сети (примеры на рис. 5) 

можно выделить две независимые группы объ-

ектов – группа коммутаторов ядра и группа 

коммутаторов доступа. 

Что касается группы коммутаторов ядра, 

то поскольку каждый из них связан с каждым 

из коммутаторов доступа и каждый связан с 

серверами и Интернет, то сеть считается рабо-

тоспособной при первом условии, что хотя бы 

один коммутатор в группе коммутаторов ядра 

работоспособен. Вероятность этого равна 

сумме вероятностей от нулевого состояния до 

предпоследнего состояния в марковской моде-

ли надежности группы из r объектов:  
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Рис. 5. Двухуровневая локальная сеть с одним (слева) и с двумя (справа) коммутаторами ядра 

и с 4 коммутаторами уровня доступа 
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Поскольку отказ любого коммутатора 

доступа считается отказом всей сети в целом, 

то очевидно, сеть считается работоспособной 

при втором условии, что все k коммутаторов в 

группе коммутаторов доступа работоспособ-

ны. Вероятность этого равна вероятности ну-

левого состояния в марковской модели надеж-

ности группы из k объектов: 
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Объединим оба условия работоспособно-

сти сети, перемножив их вероятности, и полу-

чим окончательную формулу для вероятности 

работоспособности двухуровневой сети в це-

лом: 

 

.
1

1

1
1

1)(

k

A

t
A

r

t

C

C
net

A

C

e

etP
























































Тогда стационарный коэффициент готов-

ности двухуровневой сети: 
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Пример. Пусть имеется двухуровневая 

сеть из k = 6 коммутаторов доступа и r = 1 

коммутатора ядра. С целью повышения отка-

зоустойчивости сети был внедрен второй ком-

мутатор ядра (r = 2). Интенсивность отказов 

коммутатора ядра 8760/1C  ч
-1

 (в среднем

коммутатор отказывает раз в год), а интенсив-

ность восстановления 24/1C  ч
-1

 (в среднем

восстановление коммутатора занимает одни 

сутки). Интенсивность отказов коммутатора 

доступа 8760/1A  ч
-1

 (в среднем коммута-

тор отказывает раз в год), а интенсивность 

восстановления 1A  ч
-1

 (в среднем восста-

новление коммутатора занимает один час). 

Необходимо оценить коэффициент готовности 

сети до и после ее модернизации.  

Решение. Имеем 365/1/  CCC  и 

8760/1/  AAA . Тогда коэффициент го-

товности до модернизации сети (r  = 1, k = 6) 
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А после модернизации сети (r  = 2, k = 6) 
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На первый взгляд прирост коэффициента 

готовности сети незначителен, но если оценить 

среднее количество часов недоступности сети 

в год (8760 ч) по формуле ),1(8760 netK то 

до модернизации имеем около 30 ч недоступ-

ности в год, а после – около 6 ч в год. 

Трехуровневые локальные сети 

с ядром и одной подгруппой 

распределения 

• Сеть содержит r ≥ 1 коммутаторов ядра

(Core), s ≥ 1 коммутаторов распределения (Dis-

tribution) и k ≥ 1 коммутаторов уровня доступа 

(Access). 

• Серверы локальной сети и сети Интернет

доступны через каждый коммутатор ядра. 

• Коммутаторы ядра и коммутаторы рас-

пределения связаны между собой каждый с 

каждым. Коммутаторы доступа между собой 

не связаны, но связаны с каждым коммутато-

ром распределения. 

• Отказ любого коммутатора доступа, так-

же как и нарушение связи любого коммутатора 

доступа с серверами или сетью Интернет, счи-

тается отказом всей сети целом.  

• Коммутаторы ядра имеют интенсивность

отказов C  и интенсивность восстановления 

C , коммутаторы распределения имеют ин-

тенсивность отказов D  и восстановления 

,D  коммутаторы доступа имеют интенсив-

ность отказов A  и восстановления A .  
В трехуровневой сети (примеры на рис. 6) 

можно выделить три независимые с точки зре-

ния модели надежности группы объектов – 

группа коммутаторов ядра, группа коммутато-

ров распределения и группа коммутаторов 

уровня доступа. 
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Рис. 6. Трехуровневая локальная сеть с одним (схема слева) и с двумя (схема справа) коммутаторами 

ядра и распределения, и с 4 коммутаторами уровня доступа 

Что касается группы коммутаторов ядра, 

то поскольку каждый из них связан с каждым с 

коммутатором распределения и каждый связан 

с серверами и сетью Интернет, то сеть счита-

ется работоспособной при первом условии, что 

хотя бы один коммутатор в группе коммутато-

ров ядра работоспособен. Вероятность этого 

равна сумме вероятностей от нулевого состоя-

ния до предпоследнего состояния в марков-

ской модели надежности группы из r объектов: 
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Что касается группы коммутаторов рас-

пределения, то поскольку каждый из них свя-

зан с каждым с коммутатором ядра и с каждым 

коммутатором уровня доступа, то сеть счита-

ется работоспособной при втором условии, что 

хотя бы один коммутатор в группе коммутато-

ров распределения работоспособен. Вероят-

ность этого равна сумме вероятностей от нуле-

вого состояния до предпоследнего состояния в 

марковской модели надежности группы из s 

объектов: 
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Наконец, поскольку отказ любого комму-

татора доступа считается отказом всей сети в 

целом, то очевидно, сеть считается работоспо-

собной при третьем условии, что все k комму-

таторов в группе коммутаторов доступа рабо-

тоспособны. Вероятность этого равна вероят-

ности нулевого состояния в марковской моде-

ли надежности группы из k объектов: 
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Объединим три условия работоспособно-

сти сети, перемножив их вероятности, и полу-

чим окончательную формулу для вероятности 

работоспособности двухуровневой сети в це-

лом: 
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Тогда стационарный коэффициент готов-

ности трехуровневой сети: 
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  (6) 

Пример. Пусть имеется двухуровневая 

сеть из k = 6 коммутаторов доступа, s = 1 ком-

мутатора распределения и r = 1 коммутатора 

ядра. С целью повышения отказоустойчивости 

сети был внедрен второй коммутатор ядра 

(r = 2) и второй коммутатор распределения 

(s = 2). Интенсивность отказов коммутатора 

ядра 8760/1C  ч
-1

, а интенсивность восста-

новления 24/1C  ч
-1

. Интенсивность отка-

зов коммутатора распределения 8760/1D ч
-1

,

а интенсивность восстановления 6/1D  ч
-1

.

Интенсивность отказов коммутатора доступа 

8760/1A  ч
-1

, а интенсивность восстановле-

ния 1A  ч
-1

.

Оценить коэффициент готовности сети до 

и после ее модернизации.  

Решение. Имеем 365/1/  CCC , 

1460/1/  DDD , 8760/1/  AAA . 

Тогда коэффициент готовности до модер-

низации сети (r  = 1, s = 1, k = 6) составит: 

     

0,995903.
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А после модернизации сети (r  = 2, s = 2, 

k = 6) коэффициент готовности составит 

     

0,999307.
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На первый взгляд прирост коэффициента 

готовности сети незначителен, но если  оце-

нить среднее количество часов недоступности 

сети в год (8760 ч) по формуле 

),1(8760 netK  то до модернизации имеем 

около 36 ч недоступности в год, а после – око-

ло 6 ч в год. 

Трехуровневые локальные сети 

с ядром и множеством подгрупп 

распределения 

• Сеть содержит r ≥ 1 коммутаторов ядра

(Core), и m ≥ 1 подгрупп по 1ls  коммутато-

ров распределения (Distribution) и по 1lk  

коммутаторов доступа (Access) в каждой. 

• Серверы локальной сети и Интернет дос-

тупны через каждый коммутатор ядра. Комму-

таторы ядра (Core) связаны между собой каж-

дый с каждым.  

• Коммутаторы распределения (Distribu-

tion) разбиты по подгруппам и внутри под-

группы связаны между собой каждый с каж-

дым, а между подгруппами связей нет. Во всех 

подгруппах каждый коммутатор распределе-

ния связан с каждым коммутатором ядра. 

• Коммутаторы доступа (Access) между со-

бой не связаны, но распределены по подгруп-

пам и связаны с каждым коммутатором рас-

пределения соответствующей подгруппы. 

• Отказ любого коммутатора доступа, так-

же как и нарушение связи любого коммутатора 

доступа с серверами или Интернет, считается 

отказом всей сети целом. 

• Коммутаторы ядра имеют интенсивность

отказов C  и интенсивность восстановления 

C , коммутаторы распределения имеют ин-

тенсивность отказов D  и восстановления 

,D  коммутаторы доступа имеют интенсив-

ность отказов A  и восстановления A . 
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A1,1 A2,4

A1,2

D1,1

D1,2

A2,3

C1 C2

Серверы Интернет

D2,1

D2,2

A1,4 A2,1A1,3 A2,2

Рис. 7. Трехуровневая локальная сеть с двумя коммутаторами ядра, с двумя подгруппами 

распределения, по два коммутатора распределения и 4 коммутатора уровня доступа в каждой 

подгруппе 

В трехуровневой сети (пример на рис. 7) 

можно выделить три независимые с точки зре-

ния модели надежности группы объектов – 

группа коммутаторов ядра, группа коммутато-

ров распределения, содержащая m подгрупп 

коммутаторов распределения и группа коммута-

торов уровня доступа, содержащая m подгрупп 

коммутаторов доступа. Кроме того, подгруппы 

между собой также независимы с точки зрения 

модели надежности. 

Что касается группы коммутаторов ядра, то 

поскольку каждый из них связан с каждым с 

коммутатором распределения каждой из под-

групп, а также связан с серверами и сетью Ин-

тернет, то сеть считается работоспособной при 

первом условии, что хотя бы один коммутатор в 

группе коммутаторов ядра работоспособен. Ве-

роятность этого равна сумме вероятностей от 

нулевого состояния до предпоследнего состоя-

ния в марковской модели надежности группы из 

r объектов: 
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Что касается группы коммутаторов распре-

деления, то поскольку в каждой подгруппе каж-

дый коммутатор распределения с каждым с 

коммутатором ядра и с каждым коммутатором 

уровня доступа соответствующей подгруппы, то 

сеть считается работоспособной при втором ус-

ловии, что хотя бы один коммутатор в каждой 

подгруппе коммутаторов распределения рабо-

тоспособен. Вероятность этого равна произве-

дению по всем подгруппам ml 1  вероятно-

стей того, что в подгруппе хотя бы один комму-

татор распределения работоспособен, каждая из 

которых, в свою очередь, равна сумме вероят-

ностей от нулевого состояния до предпоследне-

го состояния в марковской модели надежности 

подгруппы из 
l

s  объектов: 
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Наконец, поскольку отказ любого коммута-

тора доступа считается отказом всей сети в це-

лом, то очевидно, сеть считается работоспособ-

ной при третьем условии, что все  коммутаторы 

во всех подгруппах коммутаторов доступа рабо-

тоспособны. Вероятность этого равна произве-

дению по всем подгруппам ml 1  вероятно-
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стей 0-го состояния в марковской модели на-

дежности подгруппы из lk  объектов: 
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Объединим три условия работоспособности 

сети, перемножив их вероятности, и получим 

окончательную формулу для вероятности рабо-

тоспособности двухуровневой сети в целом: 
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Тогда, стационарный коэффициент готов-

ности трехуровневой сети: 
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(7) 

Пример. Пусть имеется трехуровневая сеть 

с одним коммутатором ядра (r = 1), с тремя под-

группами (m = 3) распределения по 1 коммута-

тору распределения (s1 = 1, s2 = 1, s3 = 1), и по 

2 коммутатора доступа (k1 = 2, k2 = 2, k3 = 2) в 

каждой подгруппе. 

С целью повышения отказоустойчивости 

сети были внедрены второй коммутатор ядра 

(r = 2) и второй коммутатор распределения 

в каждую из подгрупп (s1 = 2, s2 = 2, s3 = 2). Ин-

тенсивность отказов коммутатора ядра 

8760/1C  ч
-1

, а интенсивность восстановле-

ния 24/1C  ч
-1

. Интенсивность отказов ком-

мутатора распределения 8760/1D  ч
-1

, а ин-

тенсивность восстановления 6/1D  ч
-1

. Ин-

тенсивность отказов коммутатора доступа 

8760/1A  ч
-1

, а интенсивность восстановле-

ния 1A  ч
-1

. Необходимо оценить коэффици-

ент готовности сети до и после ее модерниза-

ции.  

Решение. Имеем 365/1/  CCC , 

1460/1/  DDD , 8760/1/  AAA . 

Коэффициент готовности до модернизации 

(r = 1, m = 3, s1 = s2 = s3 = 1, k1 = k2 = k3 = 2) 

0,99454.
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Коэффициент готовности после модернизации 

(r = 2, m = 3, s1 = s2 = s3 = 2,  k1    = k2   = k3 = 2) 

0,999306.
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На первый взгляд прирост коэффициента 

готовности сети незначителен, но если  оценить 

среднее количество часов недоступности сети в 

год (8760 ч) по формуле )1(8760 netK , то до 

модернизации имеем около 48 ч недоступности 

в год, а после – около 6 ч в год. 

ЗАКЛЮЧЕНИЕ 

Таким образом, в рамках данной статьи бы-

ла рассмотрена модель надежности восстанав-

ливаемых систем, состоящих из множества не-

зависимых объектов, и ее применение для ана-

лиза комплексных показателей надежности со-

временных локальных сетей с несколькими 

типовыми топологиями. Также были приведены 

формулы и примеры расчета коэффициента го-

товности сетей и среднего времени недоступно-

сти в год. 

Полученные теоретические результаты ис-

пользовались в многолетней практике эксплуа-

тации, развития и проектирования сетей средне-

го масштаба НИУ МЭИ (ТУ), Балаковской 

АЭС, ОАО «Красный Пролетарий» и ряда дру-

гих предприятий. 
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