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Аннотация. Приводится обзор методов и технологий мягких вычислений для задач оценки рисков соз-
дания программного обеспечения информационно-управляющих систем для высокорисковых про-
мышленных предприятий. Для решения данной задачи предлагается подход, основанный на сравне-
нии различных вариантов создания программного обеспечения с использованием аппарата интер-
вальной арифметики. Критерием выбора приемлемого варианта создания программного обеспечения 
является общее время, затраченное на создание альтернатив. Предлагаемый подход позволяет повы-
сить обоснованность принятия решения о возможности реализации проекта по созданию программно-
го обеспечения информационно-управляющих систем и за счет этого снизить риск его неудачного за-
вершения.  
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В настоящее время большой вклад в обеспе-

чение безопасного функционирования высоко-

рисковых промышленных предприятий играют 

информационно-управляющие системы (ИУС), 

создаваемые на основе компьютерной техники. 

Это, в свою очередь, налагает на встроенное 

программное обеспечение (ПО) ИУС чрезвы-

чайно жесткие как российские, так и междуна-

родные нормы и требования по обеспечению 

безопасности и эффективности их функциони-

рования, так как проектирование осуществляет-

ся в трудно формализуемых условиях с обяза-

тельным выполнением требований безопасно-

сти, а также с отсутствием жестких алгоритмов 

работы сложного технологического оборудова-

ния [1, 2]. Таким образом, проектирование ПО 

ИУС важных для безопасности является слож-

ной и перманентной задачей, поскольку аварии 

и нештатные ситуации на высокорисковых про-

мышленных предприятиях могут иметь катаст-

рофические последствия для общества. В связи 

с этим, для гарантированного выполнения тре-

бований безопасности, достижения необходи-

мой высокой надежности и функциональной 

безопасности ИУС необходимо, чтобы в тече-

ние всего жизненного цикла ИУС, особенно на 

начальных этапах, применялись различные ме-

тоды и подходы к оценке рисков создания ПО 

ИУС в условиях интервальной неопределенно-

сти исходных данных. 

СТОХАСТИЧЕСКИЙ ПОДХОД К ОЦЕНКЕ 

РИСКОВ СОЗДАНИЯ ПРОГРАММНОГО 

ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННО-

УПРАВЛЯЮЩИХ СИСТЕМ 

Среди различных способов формализации 

неопределенности широкое распространение 

получил стохастический (вероятностно-

статистический) подход, именуемый часто 

в западной литературе как индетерминистиче-

ский, позволяющий в терминах случайности 

моделировать многие аспекты неопределенно-

сти. Однако заметим, что на пути обоснования 

правомочности такой стохастической модели 

неопределенности часто возникают серьезные 

трудности научно-методического характера, 

и отчасти, парадоксы теории вероятностей. 

Данные трудности породили оживленные дис-
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куссии, доходящие порой до отрицания право-

мерности применения некоторых традиционных 

вероятностно-статистических методов, которые 

дебатируются такими учеными, как: 

Ю. И. Алимовым, Е. С. Вентцель, П. В. Ижев-

ским, Ю. А. Кравцовым, С. Ф. Левиным, 

В. М. Резниковым, В. Н. Тутубалиным, 

Р. Э. Калманом (R. E. Kalman), Д. А. Гилисой 

(D. A. Gillies) и др. В результате, как замечает 

В. Н. Тутубалин, «в теории вероятностей в на-

стоящее время сложилось ненормальное поло-

жение, связанное с переоценкой практических 

возможностей этой науки». 

В многочисленных работах отечественных 

и зарубежных авторов, связанных с оценкой 

реализуемости проекта, безопасности и рисков 

атомных станций (АС), часто применяется веро-

ятностно-статистический подход. За последние 

несколько десятилетий произошло серьезное 

развитие вероятностных методов анализа безо-

пасности АС и других объектов использования 

атомной энергии. В настоящее время в мировой 

практике результаты вероятностного анализа 

безопасности (ВАБ) АС являются одним из ос-

новных критериев для принятия решения 

о безопасности ИУС, модернизации сущест-

вующих реакторных установок, разработки сис-

тем безопасности и др. Вероятностный анализ 

безопасности позволяет более детально рас-

сматривать нарушения нормальной эксплуата-

ции АС, включая аварии, и количественно оп-

ределять вклад каждого элемента АС или дейст-

вий персонала в риск тяжелой аварии. Анализ 

большого количества аварийных последова-

тельностей позволяет выявлять аварийные по-

следовательности, вносящие наибольший вклад 

в риск тяжелой аварии [3, 4].  

Однако его применение в условиях неопре-

деленности оказывается недостаточно коррект-

ным и обоснованным [5]. 

Разработка проектов, как правило, является 

настолько уникальной и неповторяющейся, что 

нельзя собрать ряд исходных данных и полу-

чить результаты статистически независимых 

экспериментов. Поэтому строить эмпирическую 

вероятностную модель сложной системы не 

корректно, поскольку требуется многочислен-

ное количество исходных данных. При этом от-

метим, что область применения теории вероят-

ностей и математической статистики ограниче-

на непредсказуемыми явлениями, которым при-

суща массовость, повторяемость и статис-

тическая однородность.  

Кроме того, в теории вероятностей часто 

предполагается, что случайные величины имеют 

определенное распределение (обычно нормаль-

ное). К тому же часто исследователь не имеет 

достаточно данных для проверки гипотезы 

о типе распределения. Параметры распределе-

ния, особенно на начальной стадии исследова-

ния (например, средние, дисперсии и др.), пред-

ставляют интерес сами по себе, а не как пара-

метры распределения. Огромная разница в ин-

формативности распределения и параметров 

порождает следующий вопрос: каким образом 

априори стало известно распределение? Таким 

образом, в задачах оценки рисков создания ПО 

ИУС, знание априори распределения исследуе-

мого процесса является нетипичной ситуацией. 

Здесь можно согласиться с высказыванием 

Р. Э. Калмана: «для того чтобы моделировать 

неопределенность при помощи вероятностного 

механизма, необходимо иметь чересчур много 

информации, которая не может быть извлечена 

из доступных данных в большой массе практи-

ческих задач».  

Заметим, что в связи с ограниченным объе-

мом исходных данных многие исследователи 

умышленно восстанавливают генеральную вы-

борку по ограниченной экспериментальной вы-

борке. Сначала предполагают, что статистиче-

ские характеристики процесса измерены на ин-

тервале [0, T], а затем применяют принцип «зав-

тра как сегодня», т. е. предполагают неиз-

менность статистических характеристик при 

0 < t < Т и при t > Т. Ясно, что такое домыслива-

ние ансамбля к конкретному эксперименту от-

крывает широкие возможности для произвола, 

если не для злоупотреблений, и далеко не всегда 

ведет к положительным результатам [6]. Вооб-

ще, касаясь выборок, следует помнить извест-

ный и весьма поучительный софизм 

В. Н. Тутубалина: «Мы говорим, что выборку 

образуют результаты нескольких независимых 

измерений, проводимых в одинаковых услови-

ях. Однако если мы контролируем все условия 

опыта, то у нас будет получаться одно и то же 

число (не будет никакой неопределенности), 

а если мы контролируем не все условия опыта, 

то откуда мы знаем, что они остаются одинако-

выми».  

Отметим,  что  статистическая  однород-

ность – феномен редкий и тонкий, причем, по 

мнению ведущих специалистов, «проверка ста-

тистической устойчивости трудна и всегда не-

полна», «наличие ее редко можно вполне гаран-

тировать» и «часто она дает отрицательный вы-

вод». В связи с этим Н. Винер (N. Wiener) ут-

верждает, что «Чрезвычайно сложно собрать 

обширную информацию, состоящую из много-

численных серий однородных данных».  
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Перечисленные факты и причины неэффек-

тивности вероятностно-статистических методов 

стимулировали стремление некоторых ученых 

уйти от конструктивного решения проблемы 

построения вероятностных моделей к детерми-

нированным моделям. Как подчеркнул гене-

ральный директор Государственной корпорации 

по атомной энергии «Росатом» С. В. Кириенко: 

«При проектировании атомных электростанций 

необходимо избегать вероятностного подхо-

да…в отрасли должен применяться детермини-

стский подход к обеспечению безопасности». 

Однако, следует отметить, что автор работы 

не отрицает классическую теорию вероятно-

стей, а лишь пытается дополнить и расширить 

ее путем комбинирования различных формаль-

ных подходов. 

МЕТОДЫ И ТЕХНОЛОГИИ  

МЯГКИХ ВЫЧИСЛЕНИЙ  

ДЛЯ ОЦЕНКИ РИСКОВ СОЗДАНИЯ 

ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

Поскольку применение в задачах оценки 

рисков создания ПО ИУС лишь жестких вычис-

лений в условиях неопределенности оказывает-

ся малоэффективным или просто невозможным, 

то в последние годы все большее распростране-

ние находят мягкие вычисления (рис. 1). 

Мягкие вычисления положены в основу мно-

гочисленных программ («Real World 

Computing», «New Information Processing 

Technology» и др.) разработки и создания адап-

тивных, эволюционирующих, сверхвысокопро-

изводительных вычислительных машин шестого 

поколения и, в отличие от традиционных же-

стких вычислений, нацелены на максимальное 

приспособление к реальной действительности. 

Основополагающим принципом мягких вычис-

лений является «терпимость к неточности, не-

определенности и частичной истинности для 

достижения удобства манипулирования, роба-

стности, низкой стоимости решения и лучшего 

согласия с реальностью». Как отмечает Л. Заде 

(L. A. Zadeh), «хотя вычислительный интеллект 

и работает с классом задач, до сих пор относи-

мых к тематике искусственного интеллекта, но 

вычислительный интеллект работает с мягкими 

вычислениями, а искусственный интеллект – 

с жесткими вычислениями».  

Концепция нечетких множеств впервые 

была изложена Л. Заде в 1965 г., как формаль-

ный аппарат для обработки высказываний есте-

ственного языка и присущую им неопределен-

ность, в основе которого используется непре-

рывная оценка степени принадлежности, опи-

сывающаяся функцией принадлежности. 

Данный подход позволяет дать строгое матема-

тическое описание в действительности рас-

плывчатых утверждений, реализуя, таким обра-

зом, попытку преодолеть лингвистический 

барьер. 

Метод рассуждений на основе прецедентов 

был впервые предложен в 1977 г. Р. Шенком 

(R. Shank) и Р. Абельсоном (R. Abelson). Дан-

ный метод основан на опыте прошлых ситуаций 

или случаев, позволяющий решать новую, неиз-

вестную задачу, используя или адаптируя реше-

ние уже известной задачи в условиях жестких 

временных ограничений и при наличии различ-

ного рода неопределенностей, как в исходной 

информации, так и в экспертных знаниях. Здесь 

основным понятием является прецедент, имею-

щий структурированное представление накоп-

ленного опыта в виде данных и знаний, кото-

рые, в свою очередь, могут быть записями в ба-

зах данных, древовидными структурами, преди-

катами, фреймами. 

Генетические алгоритмы, сформулирован-

ные в 1975 г. Д. Холландом (J. Holland), являют-

ся алгоритмами поисковой оптимизации, осно-

ванные на математическом моделировании био-

логических механизмов с помощью принципов 

популяционной генетики, которые позволяют 

находить оптимальные решения. Здесь основ-

ными понятиями, заимствованными из генети-

ки, являются: скрещивание, хромосома и др. 

В последнее десятилетие среди различных 

методов и технологий мягких вычислений на 

одно из ведущих мест все больше претендуют 

многоагентные технологии, позволяющие ис-

следовать нетривиальное поведение сложных 

систем и принимать на основе построенной мо-

дели, взвешенные и обоснованные управленче-

ские решения. В рамках данного подхода сис-

тема состоит из набора взаимодействующих 

агентов, под которыми понимается программная 

сущность, принимающая информацию из внеш-

ней среды и реагирующая на внешние возмуще-

ния. Агент способен автономно решать возло-

женные на него задачи, адаптироваться к изме-

нениям во внешнем окружении, а также об-

щаться с другими агентами для достижения 

глобальных целей. 

Нейронные сети основаны на модели искус-

ственного нейрона, в которой предпринята по-

пытка моделирования свойств естественного ней-

рона – биологической нервной клетки. Нейронные 

сети обладают собственной памятью, способно-

стью реагировать на входные воздействия, а также 

изменять свое поведение в зависимости от по-

ставленной задачи (состояния окружающей сре-

ды) и приобретения «жизненного опыта» 

http://ru.wikipedia.org/wiki/%D0%A0%D0%BE%D1%81%D0%B0%D1%82%D0%BE%D0%BC_(%D0%B3%D0%BE%D1%81%D1%83%D0%B4%D0%B0%D1%80%D1%81%D1%82%D0%B2%D0%B5%D0%BD%D0%BD%D0%B0%D1%8F_%D0%BA%D0%BE%D1%80%D0%BF%D0%BE%D1%80%D0%B0%D1%86%D0%B8%D1%8F)
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в ее решении и позволяют решать различные 

практические задачи, получать правдоподобное 

решение поставленной задачи при недостатке 

эмпирических данных, в условиях неопределен-

ности. 

Далее рассмотрим оценку рисков создания 

ПО ИУС в условиях интервальной неопреде-

ленности исходных данных с использованием 

аппарата интервальной арифметики. 

КЛЮЧЕВЫЕ ПОНЯТИЯ,  

ИСХОДНЫЕ ДАННЫЕ  

К ОЦЕНКЕ РИСКОВ СОЗДАНИЯ 

ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

В основе предложенного подхода лежит ис-

пользование структурной схемы оценки рисков 

создания ПО ИУС, представленной на рис. 2.  

Как видно, оценка рисков осуществляется 

с использованием аппарата интервальной 

арифметики и методов выбора альтернатив, 

основанных на применении количественных и 

качественных методов, в основу которых поло-

жены методы экспертных оценок, а также аппа-

рат нечетких множеств и лингвистических пе-

ременных. 

Предполагается, что альтернативы создания 

ПО описываются в виде орграфа, в котором 

устройства ПО изображаются в виде вершин, 

а запросы и ответы между устройствами, посту-

пающие от исполнителей, в виде ориентирован-

ных ребер.  

Важной характеристикой работы исполни-

телей, проектирующих устройства, является ее 

объем, который определяется на основе норма-

Рис. 1. Методы и технологии мягких вычислений для оценки рисков создания 

программного обеспечения информационно-управляющих систем 
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тивов, экспертных оценок или имеющегося 

опыта. 

В работе объем работ измеряется количест-

вом запросов, необходимых для проектирования 

устройств, и представлен в виде трапециевид-

ных нечетких чисел. 

Следующей характеристикой работы явля-

ется производительность исполнителей, обслу-

живающих запросы и ответы, поступающие от 

одного устройства к другому. Заметим, что про-

изводительность исполнителей также представ-

лена в виде трапециевидных нечетких чисел. 

В силу неоднозначности выделения количе-

ства запросов, поступающих от одного устрой-

ства к другому, одному и тому же проекту по 

созданию ПО можно поставить в соответствие 

различные k-е альтернативы A
(k)

, mk ;1 , со-

стоящие из устройств )(У k

i
 (где m – число аль-

тернатив реализации ПО; i – число устройств 

в каждой k-й альтернативе si ;1 ). 

Расчет времени, затраченного на проектиро-

вание каждого устройства )(
У

k
i

T  альтернативы 

создания ПО и общего времени разработки ка-

ждой альтернативы 
)(kT  осуществляется на ос-

нове подхода, предложенного автором и изло-

женного ниже. 

Рис. 2. Структурная схема оценки рисков создания программного обеспечения 

информационно-управляющих систем с использованием аппарата интервальной арифметики 
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Задача выбора приемлемой альтернативы 

создания ПО ИУС на практике является гораздо 

более сложной, чем кажется на первый взгляд.  

Дело в том, что задача выбора альтернативы 

корректна только в случае, если границы интер-

валов частных критериев не пересекаются, т.е. 

устанавливаются отношения между интервала-

ми «больше» либо «меньше». В случае невы-

полнения данного условия задача становится 

некорректной, так как не имеет единственного 

решения. В настоящее время известны и широко 

используются методы, позволяющие упорядо-

чивать интервальные оценки, представленные 

в виде трапециевидных нечетких чисел, в соот-

ветствии с приписанным им рейтингом. Для 

сравнения нечетких чисел предлагаются методы 

Чью–Парка, Чанга, Кауфмана–Гупты [7]. 

Прежде чем приступать к описанию фор-

мальной структурной схемы оценки рисков соз-

дания ПО ИУС, опишем вводимые предположе-

ния и допущения: 

 альтернатива реализует единственное

конкретное ПО; 

 количество устройств равно количеству

исполнителей, причем каждый исполнитель от-

вечает только за проектирование одного уст-

ройства, и исполнители не могут заменять друг 

друга; 

 количество устройств в каждой альтер-

нативе создания конкретного ПО должно быть 

одинаковое; 

 возможны различные связи между уст-

ройствами. 

ПОСТАНОВКА И АЛГОРИТМ РЕШЕНИЯ 

ЗАДАЧИ ОЦЕНКИ РИСКОВ СОЗДАНИЯ 

ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

Пусть заданы альтернативы A
(k)

, mk ;1

создания ПО в виде орграфа с указанием объема 

работ поступающего от i-го устройства к j-му 

в виде трапециевидного нечеткого числа: 

) , , ,( )(
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ij
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VVVVV  , 

где )(
1запрУ
k

ij

V – пессимистическая оценка поступ-

ления объема работ, ] ,[ )(
3

запрУ
)(

2
запрУ

k
ij

k
ij

VV  – ин-

тервал возможного поступления объема работ, 

)(
4

запрУ
k

ij

V – оптимистическая оценка поступления

объема работ. Пусть также задана производи-

тельность исполнителей (скорость обслужива-

ния одного запроса в час) в виде трапециевид-

ного нечеткого числа. Ставится задача нахож-

дения времени проектирования устройств каж-

дой альтернативы ПО, общего времени разра-

ботки каждой альтернативы ПО, а также выбора 

наиболее приемлемой альтернативы создания 

ПО. 

Для решения данной задачи предлагается 

алгоритм, который содержит следующие пять 

этапов: 

На первом этапе рассчитывается время, за-

трачиваемое на запросы от i-го устройства j-му 

)(
запрУ

k
ij

T . 

       

j

k
ij

k
ij p

V
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У
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запрУ

 , si ;1 , sj ;1 , i ≠ j.  (1) 

На втором этапе рассчитывается время, за-

трачиваемое на ответы от j-го устройства к i-му 
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отвУ

k
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i

k
ji

k
ji p

V

T
У

)(
отвУ

)(
отвУ

 , si ;1 , sj ;1 , i ≠ j.    (2) 

На третьем этапе рассчитывается время, 

затрачиваемое на проектирование устройства 
)(У k

i : 
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На четвертом этапе рассчитывается общее 

время, затрачиваемое на разработку альтернати-

вы ПО: 

     



s

i

k
k

i

TT
1

У

)(
)( . 

На пятом этапе осуществляется выбор 

приемлемой альтернативы создания ПО, для 

которой интервальная оценка имеет наибольшее 

значение. 

ПРИМЕР РАСЧЕТА ВРЕМЕНИ 

ПРОЕКТИРОВАНИЯ УСТРОЙСТВ И ВЫБОРА 

ПРИЕМЛЕМОЙ АЛЬТЕРНАТИВЫ 

Рассмотрим численный пример, поясняю-

щий изложенный подход. Пусть имеются три 

альтернативы (А
(1)

, А
(2)

, А
(3)

) создания ПО, со-

держащие по три устройства (рис. 3).  

Ставится задача нахождения времени про-

ектирования устройств каждой альтернативы 

ПО, общего времени разработки каждой альтер-

нативы ПО, а также выбора наиболее приемле-

мой альтернативы создания ПО.  

Предположим, что известны следующие 

объемы работ: 
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];10,7,5,3[(2)
12

(1)
12 запрУзапрУ

VV  

];13,10,7,2[(3)
21

(2)
21

(1)
21 запрУзапрУзапрУ

 VVV  

]8,7,4,2[(3)
13

(1)
13 запрУзапрУ

VV ; 

]15,11,7,5[(3)
23

(2)
23

(1)
23 запрУзапрУзапрУ

 VVV ; 

]10,8,6,4[(3)
32

(2)
32

(1)
32 запрУзапрУзапрУ

 VVV ; 

]12,9,5,3[(3)
31запрУ
V , 

а также производительности трех исполнителей: 

]4,3,2,1[
1У P ; ]5,4,2,1[

2У P ; 

]5,4,3,2[
3У P . 

Для устройства )1(

1У на основе имеющихся 

данных по формуле (1) рассчитывается время, 

затрачиваемое на запросы: 

]105,3,25,1,6,0[(1)
12запрУ
T , 

]43,2,1,4,0[(1)
13запрУ
T . 

Далее для устройства )1(

1У  по формуле (2) 

рассчитывается время, затрачиваемое на ответы: 

]105,3,67,1,75,0[(1)
21отвУ
T , 

]85,3,33,1,5,0[(1)
31отвУ
T . 

Затем по формуле (3) рассчитывается время, 

затрачиваемое на проектирование устройства 
)1(

1У : 

]328,12,25,5,25,2[(1)
1У
T , 

т. е. возможное время проектирования устрой-

ства )1(

1У  составит от 5,25 до 12,8 часов. 

Аналогичные действия производятся для ос-

тальных устройств альтернатив А
(1)

, А
(2)

, А
(3)

, на 

основании которых рассчитывается общее вре-

мя, затрачиваемое на разработку альтернатив 

ПО: 

]5,9564,38,83,15,75,6[)1( T , 

]5,8384,32,5,13,85,5[)2( T , 

]5,8414,39,83,15,75,6[)3( T . 

Таким образом, возможное время разработ-

ки альтернативы А
(1)

 составит от 15,83 до 

38,64,5 часов; А
(2)

 – от 13,5 до 32,84,5 часов; 

А
(3)

 – от 15,83 до 39,14 часов. 

Поскольку интервалы времени разработки 

альтернатив пересекаются, то в данном примере 

для выбора наилучшей альтернативы ПО при-

меняется метод Чью–Парка, позволяющий каж-

дому трапециевидному числу поставить в соот-

ветствии четкое число: 

Ср (T
(1)

) = 66,19; Ср (Т
(2)

) = 57,09; 

Ср (Т
(3)

) = 64,05. 

Таким образом, наилучшей альтернативой 

ПО является альтернатива А
(1)

, за которой сле-

дует альтернатива А
(3)

. 

Рис. 3. Альтернативы создания программного обеспечения в виде орграфа 
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ЗАКЛЮЧЕНИЕ 

В работе предложен подход к оценке рисков 

создания ПО ИУС, в основе которого лежит 

расчет времени, затрачиваемого на проектиро-

вание устройств каждой альтернативы, а также 

выбор приемлемой альтернативы для дальней-

шего создания ПО с применением аппарата ин-

тервальной арифметики. 

Предлагаемый подход позволит сократить 

управленческие ошибки, принимаемые руково-

дителем проекта в условиях интервальной не-

определенности исходных данных, тем самым, 

повысить безопасность функционирования 

ИУС, важных для безопасности на высокорис-

ковых промышленных предприятиях, а также 

формализовать процедуру оценки рисков созда-

ния ПО, что делает ее возможным реализовать в 

виде программной компоненты. 

Данный подход к оценке рисков создания 

ПО ИУС опробован в инновационно-техноло-

гическом центре «Ядерная энергетика» ЮФУ. 
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