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Аннотация. Разработана модель планирования на основе адаптированного метода принятия решений 
по выбору рационального модульного состава средств защиты информации в информационной систе-
ме электронной торговой площадки. Решается задача выбора дополнительного набора средств защи-
ты информации, включающего в себя подсистему распределенной фильтрации трафика, подсистему 
предотвращения вторжений и антивирусное средство. Описанный метод позволяет автоматизировать 
процесс выбора средств защиты информации для рассматриваемого объекта защиты. 
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Планирование используемых средств защи-

ты информации (СрЗ) представляет собой про-

цесс снятия неопределенности относительно 

модульного состава системы защиты информа-

ции (СЗИ) и точек установки, необходимых для 

использования СрЗ [1]. Планирование предло-

жено выполнить в три этапа. Во-первых, со-

ставляется перечень требований к состоянию 

защищенности объекта защиты. Во-вторых, оп-

ределяется модульный состав СЗИ. В-третьих, 

осуществляется процедура выбора СрЗ, необхо-

димость внедрения которых была выявлена на 

предыдущем этапе. 

В работе в качестве объекта защиты рас-

сматривается информационная система (ИС) 

электронной торговой площадки (ЭТП). В об-

щем случае на объекте защиты может присутст-

вовать минимальный базовый состав СрЗ. Для 

повышения защищенности ИС ЭТП необходимо 

расширение модульного состава СЗИ, т.е. необ-

ходимо осуществить выбор дополнительных 

СрЗ, которые будут выступать барьерами на 

путях реализации актуальных угроз информа-

ционной безопасности (ИБ).  

ОПРЕДЕЛЕНИЕ 

МОДУЛЬНОГО СОСТАВА 

СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ 

Решение задачи определения модульного 

состава СЗИИС ЭТП сводится к определению 

перечня дополнительных функциональных под-

систем защиты информации, которые позволят 

повысить защищенность системы за счет ней-

трализации актуальных угроз ИБ. 

Авторами в работах [2, 3] разработана мо-

дель угроз ИБ в ИС ЭТП, на основании которой 

получены численные оценки угроз и определе-

ны следующие актуальные угрозы: 

 хищение ключа электронной подписи;

 хищение логина и пароля от личного ка-

бинета; 

 срыв нормального функционирования

сайта ЭТП. 

Установлена необходимость введения до-

полнительных функциональных подсистем за-

щиты информации с учетом актуальных угроз 

ИБ: 

 подсистемы предотвращения вторжений

(для локально-вычислительной сети оператора 

ЭТП); 

 подсистемы распределенной фильтрации

трафика (для фильтрации трафика, входящего 

в локально-вычислительную сеть оператора 

ЭТП); 

 антивирусного средства (для рабочих

станций клиентов ЭТП). 
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МЕТОД ВЫБОРА 

СРЕДСТВЗАЩИТЫ ИНФОРМАЦИИ 

Для каждой из перечисленных выше функ-

циональных подсистем существует конечное 

множество альтернатив с широким набором 

критериев их оценки. Следовательно, для реали-

зации третьего этапа планирования необходим 

аналитический метод, позволяющий осуществ-

лять многокритериальный выбор СрЗ для СЗИ. 

В работе для решения данной задачи разработан 

адаптированный метод принятия решений, ба-

зирующийся на методе ELECTRE1 Бернарда 

Руа [4]. Метод основан на попарном сравнении 

альтернатив по критериям выбора. Выявление 

критериев выбора СрЗ является творческой не-

формализуемой задачей, которая выполняется 

экспертом в области ИБ на основе его знаний, 

опыта и характеристик, декларируемых произ-

водителями СрЗ. Для каждого вида СрЗ, при-

надлежащих различным функциональным под-

системам, выявлен набор критериев качества, на 

основании которого будет осуществляться вы-

бор лучшей альтернативы, а также разработаны 

иерархические структуры критериев качества. 

В результате исследования сайтов произво-

дителей систем предотвращения вторжений вы-

явлено 13 критериев. Для выявленных критери-

ев разработана иерархическая структура, приве-

денная на рис. 1. Критерии обозначены пере-

менными I1, I2, …,I13. 

Аналогично разработаны иерархические 

структуры критериев выбора подсистемы рас-

пределенной фильтрации трафика и антивирус-

ного средства, включающие 10 и 31 критерий 

соответственно. В качестве примера приведена 

иерархическая структура критериев выбора 

подсистемы распределенной фильтрации тра-

фика (рис. 2). 

Рис. 1. Иерархическая структура критериев выбора подсистемы предотвращения вторжений 
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Рис. 2. Иерархическая структура критериев выбора подсистемы распределенной фильтрации трафика 
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В табл. 1 представлена проведенная оценка 

длин шкал выявленных критериев выбора под-

системы предотвращения вторжений, где в ка-

честве граничных значений шкал берутся зна-

чения критериев, самые лучшие из всех предла-

гаемых производителями СрЗи самые худшие из 

допустимых для рассматриваемого объекта за-

щиты. В случае наличия или отсутствия у рас-

сматриваемого средства защиты – альтернативы 

того или иного функционала, выступающего 

в роли критерия, значение критерия принимает-

ся равным «1» или «0» соответственно. Длина 

шкалы критерия Li вычисляется как разность 

между наилучшим и наихудшим значениями 

критерия. Каждому критерию присвоен вес – 

целое число wi, характеризующее важность кри-

терия. 

Таблица  1  

Оценка длин шкал критериев выбора 

подсистемы предотвращения вторжений 

Кри-

терий 

Наилучшее 

значение 

Наихудшее 

значение 

Длина 

шкалы 
Вес 

I1 x1 y1 L1 w1 

I2 x2 y2 L2 w2 

I3 x3 y3 L3 w3 

I4 x4 y4 L4 w4 

I5 x5 y5 L5 w5 

I6 x6 y6 L6 w6 

I7 x7 y7 L7 w7 

I8 x8 y8 L8 w8 

I9 x9 y9 L9 w9 

I10 

Наличие 

функцио-

нала (1) 

Отсутствие 

функцио-

нала (0) 

1 w10 

I11 x11 y11 L11 w11 

I12 
Наличие 

функцио-

нала (1) 

Отсутствие 

функцио-

нала (0) 

1 w12 

I13 x13 y13 L13 w13 

Аналогично проведена оценка длин шкал 

выявленных критериев выбора подсистемы рас-

пределенной фильтрации трафика и антивирус-

ного средства. Матрицы оценки отличаются 

размерностью, в зависимости от количества 

критериев. 

Обозначим рассматриваемые функциональ-

ные подсистемы защиты информации следую-

щими переменными: 

 Ф1 – подсистема распределенной

фильтрации трафика, входящего в локально-

вычислительную сеть оператора ЭТП; 

 Ф2  – подсистема предотвращения втор-

жений для локально-вычислительной сети опе-

ратора ЭТП; 

 Ф3 – антивирусное средство для рабочей

станции клиента ЭТП. 

Обозначим альтернативы СрЗ для каждой из 

трех функциональных подсистем переменными 

А11, …,А1K, А21, …,А1L и  А31, …,А3M, где K, L, M 

– количество рассматриваемых альтернатив для

каждой функциональной подсистемы соответ-

ственно. 

Согласно методу Бернарда Руа, если выдви-

гается гипотеза о превосходстве альтернативы А 

над альтернативойВ, то множество I, состоящее 

из N критериев, разбивается на три подмноже-

ства: 

 I
+
– подмножество критериев, по кото-

рым А предпочтительнее В; 

 I
=
– подмножество критериев, по кото-

рым А равноценно В; 

 I
–
– подмножество критериев, по кото-

рым В предпочтительнее А. 

Формируется индекс согласия сАВс гипоте-

зой о превосходстве А над В. Он подсчитывает-

ся на основе весов критериев и определяется как 

отношение суммы весов критериев I
+
 и I

=
 к об-

щей сумме весов [4]: 

. 

В работе метод Бернарда Руа адаптирован 

и формализован в матричном виде для решения 

задачи многокритериального и многоальтерна-

тивного выбора набора СрЗ, входящих в состав 

нескольких функциональных подсистем. Ре-

зультаты формализованного подхода представ-

лены в виде матрицы для проведения расчетов 

индексов согласия (табл. 2). 

Формируется индекс несогласия dAB с гипо-

тезой превосходства А над альтернативой В. Он 

определяется на основе самого «противоречиво-

го» критерия – критерия, по которому В в наи-

большей степени превосходит А: 

, 

где – значения альтернатив А и В по i-му

критерию; Li – длина шкалы i-го критерия [4]. 

По аналогии с табл. 2 составлена матрица 

для проведения расчетов индексов несогласия, 

представленная в табл. 3. 

Далее требуется задание  уровня согласия 

c и уровня несогласия d для определения бинар-

ных отношений превосходства. Если       ≥ с 

и       ≤ d, то альтернатива А11 объявляется 

лучшей по сравнению с альтернативой А12. Ана-

логично сравниваются между собой остальные 

альтернативы. 
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Таблица 2 

Матрица индексов согласия 

Ф1 

A11 A12 … A1K 

A11 * … 

A12 * … 

… … … * … 

A1K … * 

Ф2 

A21 A22 … A2L 

A21 * … 

A22 * … 

… … … * … 

A2L … * 

Ф3 

A31 A32 … A3M 

A31 * … 

A32 * … 

… … … * … 

A3M … * 

Таблица 3  

Матрица индексов несогласия 

Ф1 

A11 A12 … A1K 

A11 * … 

A12 * … 

… … … * … 

A1K … * 

Ф2 

A21 A22 … A2L

A21 * … 

A22 * … 

… … … * … 

A2L … * 

Ф3 

A31 A32 … A3M 

A31 * … 

A32 * … 

… … … * … 

A3M … *
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При этом возможно, что заданные уровни 

согласия и несогласия не позволят выделить 

одну лучшую альтернативу, а сформируют ядро 

из нескольких альтернатив. Для такого случая 

требуется введение более «слабых» значений 

уровней согласия и несогласия (меньший по 

значению уровень согласия и большей уровень 

несогласия), при которых выделяются ядра 

с меньшим количеством альтернатив (с одной 

альтернативой). Задача определения значений 

уровней согласия и несогласия является серьез-

ной проблемой. Для ее решения возможно ис-

пользование лишь знаний эксперта, который 

основывается в своих суждениях на сведениях 

о возможных длинах шкал критериев и на ре-

альном опыте выбора СрЗ с помощью описан-

ного выше метода. 

Составим целевую функцию превосходства 

одной альтернативы над другой: 

f = (сАВ ≥ сi) & (dAB ≤ di). 

Если f = 1, то альтернатива А объявляется 

лучшей по сравнению с альтернативой В. Если 

f = 0, то при заданных уровнях согласия и несо-

гласия сравнить альтернативы не удалось. 

Целевая функция выбора СрЗ из произволь-

ного количества альтернатив для заданного 

множества функциональных подсистем защиты 

информации ИС ЭТП может быть описана в ви-

де программного кода, включающего в себя 

множество циклов логических операций. 

При проведении практических расчетов для 

апробации адаптированного метода Бернарда 

Руа в решении задачи определения состава СЗИ 

ИС ЭТП на основе анализа длин шкал критери-

ев и опыта выбора СрЗ были выбраны значения 

уровней согласия и несогласия c = 0,5, d = 0,1. 

Для антивирусного средства на основе за-

данных значений было определено ядро из не-

скольких лучших альтернатив. Для данной 

функциональной подсистемы выявилась необ-

ходимость понижения уровня согласия и повы-

шения уровня несогласия, приняв c = 0,3 

и d = 0,2, что позволило определить одну наи-

лучшую альтернативу. 

ЗАКЛЮЧЕНИЕ 

Предложен и опробован на практике адап-

тированный метод выбора дополнительного на-

бора СрЗ в ИС ЭТП, основанный на разработан-

ной ранее модели угроз ИБ в ИС ЭТП и выяв-

ленных актуальных угрозах, а также на методе 

Бернарда Руа, базирующемся на попарном срав-

нении альтернатив, отличающийся осуществле-

нием выбора целостного набора СрЗ, что потре-

бовало разработки системы иерархических 

структур критериев качества СрЗ различных 

функциональных подсистем, определения раз-

мерности матрицы оценки длин  шкал критери-

ев выбора, составления матрицы индексов со-

гласия и несогласия для функциональных под-

систем, входящих в состав СЗИ. 

Описанный выше метод позволяет сделать 

рациональный выбор дополнительного набора 

СрЗ для рассматриваемого в настоящей работе 

объекта защиты – ИС ЭТП. Однако приведен-

ные расчеты являются очень трудоемкими и 

в свою очередь требуют автоматизации данного 

процесса. Предполагается продолжить работу 

в направлении разработки автоматизированного 

программного средства выбора СрЗ для 

ИС ЭТП. 
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