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Аннотация. В статье рассмотрена на возможность применения микросервисной архи-
тектуры и микросервисного подхода для реализации компонента сложной системы, 
направленного на анализ сетевых потоков информации в целях идентификации угроз 
и повышения информационной безопасности. Рассмотрены базовые понятия инфор-
мационной предметной области в контексте решаемой задачи. Сформированная функ-
циональная модель проектируемого микросервиса позволяет рассмотреть взаимо-
связи элементов процесса. Разработанная информационная модель на уровне аб-
стракции отражает однородные связи общих характеристик, что дает возможность 
представить процесс в виде динамических моделей. Динамическая модель в нотации 
BPMN будет служить основой для графоаналитической модели проектируемого мик-
росервиса. Используя графоаналитическую модель и пи-исчисления возможно сфор-
мировать математическую модель, открывающую возможность создания формаль-
ного алгоритма и реализации с помощью языков высокого уровня. Также динамиче-
скую модель можно использовать для формирования кода с помощью Java Workflow 
Tooling. Сформированную математическую модель с применением пи-исчислений воз-
можно использовать для определения метода обучения нейронной сети и построения 
датасета. Так как ядром сервиса является нейронная сеть, то открывается возможность 
динамического совершенствования средства анализа трафика. 

Ключевые слова: сетевой трафик; анализ сетевого трафика; информационная безопас-
ность; пи-исчисления; категориальный подход; абстрактное информационное модели-
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ВВЕДЕНИЕ 

Одним из важных трендов в разработке многокомпонентных структурно сложных си-

стем является сервисная и микросервисная архитектура. Она позволяет разбить приложение 

на множество небольших сервисов, каждый из которых выполняет свою функцию. Такой под-

ход упрощает разработку, тестирование и масштабирование приложения, а также повышает 

его отказоустойчивость и гибкость. Преимуществом микросервисной архитектуры является 

возможность использования различных технологий и языков программирования для каждого 

сервиса, что упрощает разработку и обеспечивает более эффективную работу системы в це-

лом. Кроме того, такой подход позволяет легко добавлять новые сервисы и функциональность 

без необходимости переписывать всю систему. 

 Рассматривая микросервис формально, его можно представить, как несколько мно-

жеств. Как правило, каждый микросервис обеспечивает одну бизнес-функцию, обозначим ее 

как 𝐵𝐹𝑖 ∈  <𝐵𝐹1 … 𝐵𝐹𝑛>. Совокупность правил, принципов, зависимостей поведения объектов 
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предметной области реализуется через набор бизнес-правил, которые можно обозначить как 

< 𝐵𝑅1 … 𝐵𝑅𝑘 >. Как уже было отмечено ранее, бизнес-правила каждого микросервиса могут 

быть реализованы на различных языка программирования и на различных технологических 

платформах, обозначим их через множество < 𝑇_𝑃𝐿1 , … , 𝑇_𝑃𝐿𝑡 >. Следовательно, микросер-

вис 𝑛, состоящий из 𝑚-элементов данных и 𝑘-элементов бизнес-правил, можно представить 

как 𝑆𝑛 = {𝐵𝐹𝑛 , < 𝐷𝑛1 … 𝐷𝑛𝑚 >, 𝑇_𝐷𝐵𝑛 , < 𝐵𝑅𝑛1 … 𝐵𝑅𝑛𝑘 >, 𝑇_𝑃𝐿𝑡 }.  Информационная система 

некоторой организации W (𝐼𝑆𝑤) может быть описана как набор сервисов и связей (𝐶1 … 𝐶𝑛) 

между ними: 𝐼𝑆𝑛 = {< 𝑆𝑤1 … 𝑆𝑤𝑜 >, < 𝐶𝑤1 … 𝐶𝑤𝑝 >}, где 𝑜 – количество сервисов; а  𝑝 – коли-

чество связей между ними. 

Технологически известно, что микросервис вполне может решать задачи, связанные с по-

током информационных данных (сетевым трафиком).  Передача данных в Сети происходит 

частями, называемыми пакетами. Трафик измеряется в стандартных единицах измерения циф-

ровой информации (байтах, килобайтах). Сетевой трафик (СТ) делится на входящий и исходя-

щий. Входящий трафик – тот трафик, который принимается устройством из Сети Интернет. 

Исходящий трафик – тот трафик, что передает устройство в Сеть. Анализ сетевого трафика 

основан на проверке данных, проходящих через узлы Сети. 

ЦЕЛЬ ИССЛЕДОВАНИЯ 

Постоянный мониторинг СТ используется для обнаружения аномалий, уязвимостей, диа-

гностики работоспособности Сети, отслеживания подозрительной активности. Проводится, 

как правило, двумя способами: в режиме реального времени и в режиме просмотра отдельных 

временных промежутков. При первом подходе сетевой трафик анализируется на лету. При 

втором – трафик (его часть) записывается на диск и далее анализируется. Однако при этом 

подходе существуют определенные подводные камни: терабайтное дисковое пространство и 

функция, позволяющая отматывать данные в произвольный момент. Это необходимо в том 

случае, когда проблема безопасности повторяется нерегулярно и ее невозможно категориро-

вать, а также когда обнаружено нарушение информационной безопасности. Работу микросер-

виса, выполняющего статистический анализ загрузки каналов, в общем виде можно предста-

вить следующим образом (рис. 1). 

 

Рис. 1. Функциональная модель проектируемого микросервиса. 

Микросервис выполняет мониторинг трафика (снятие его изменений), выявляет зависимо-

сти внутри дампа наблюдений и в конце выполняет оценку зависимостей. Снятие сведений об 

изменении трафика может выполняться с помощью протокола Netflow, разработанного Cisco 

System и фактически являющегося промышленным стандартом. Работа протокола представ-

лена на рис. 2.
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Рис. 2. Работа протокола. 

После того как получен набор данных о сетевом трафике, происходит выявление зависи-

мостей, что является прямой задачей регрессионного анализа. Далее при оценке зависимостей 

пользователь получает информацию о сетевых аномалиях. 

РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ 

На рис. 3 представлена информационная модель проектируемого микросервиса на концеп-

туальном уровне абстракции. 
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Рис. 3. Информационная модель проектируемого микросервиса анализа сетевого трафика на концептуальном 

уровне абстракции. 
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Модель разработана с применением категориального подхода. Для графического представ-

ления формальной модели применены элементы теории графов.  В качестве вершин рассмат-

риваются сущности предметной области (E= <E1,…,En>, где n – количество сущностей) и ее 

атрибуты (A= <A1,…,Am>, где m – количество атрибутов), а в качестве вершин семантические 

связи (R= <R1,…,Rt>, где t – количество связей между ними. 

В качестве математической основы принимается формула вида пи-исчислений. Для того 

чтобы моделировать процесс, с математической точки зрения, на основе пи-исчисления, тре-

буется провести графоаналитическое моделирование процесса. Исходный процесс, описан-

ный на рис. 4 в форме динамической модели в нотации BPMN, дополнен, и разработана гра-

фоаналитическая модель, представленная на рис. 5. 

 

Рис. 4. Описание предлагаемого процесса в форме динамической модели в нотации BPMN. 

 

Рис. 5. Предлагаемый процесс в виде графоаналитической модели. 

 

Принято, что переходы обозначаются прописными буквами, элементы – строчными. В 

табл. 1 приведено описание конструкций, отраженных на рис. 5.
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Таблица 1  

Описание конструкций 

Конструкция 
Наименование пути Обозначение в терминах пи-исчисления 

Краткое Расширенное 

1 2 3 4 

A→B a A|B 
𝐴 = 𝜏𝑎 . �̅� < 𝑥 > .0 

𝐵 = a(x). 𝜏𝐵. 𝐵′ 

B→C b B|C 
𝐵 = 𝜏𝑏 . �̅� < 𝑥 > .0 

𝐶 = 𝑏(x). 𝜏𝐶 . 𝐶′ 

C→D c C|D 
𝐶 = 𝜏𝑐 . 𝑐̅ < 𝑥 > .0 

𝐷 = c(x). 𝜏𝐷 . 𝐷′ 

D→E d D|E 
𝐷 = 𝜏𝑑 . �̅� < 𝑥 > .0 

𝐸 = d(x). 𝜏𝐸 . 𝐸′ 

E→F e E|F 
𝐸 =  𝜏𝑒 . �̅� < 𝑥 > .0  

𝐹 = 𝑜(𝑥). 𝜏𝐹 . 𝐹′ 

F→G f F|G 
𝐹 =  𝜏𝑓 . 𝑓̅ < 𝑥 > .0  

𝐺 = 𝑝(𝑥). 𝜏𝐺 . 𝐺′ 

G→H g G|H 
𝐺 =  𝜏𝑔. �̅� < 𝑥 > .0  

𝐻 = 𝑞(𝑥). 𝜏𝐻. 𝐻′ 

H→I h H|I 
𝐻 =  𝜏ℎ . ℎ̅ < 𝑥 > .0  

𝐼 = 𝑟(𝑥). 𝜏𝐼 . 𝐼′ 

I→J i I|J 
𝐼 =  𝜏𝑖 . 𝑖̅ < 𝑥 > .0  

𝐽 = 𝑟(𝑥). 𝜏𝐽 . 𝐽′ 

J→K j J|K 
𝐽 =  𝜏𝑗 . 𝑗 ̅ < 𝑥 > .0  

𝐾 = 𝑟(𝑥). 𝜏𝐾 . 𝐾′ 

 

Используя рис. 5 и табл. 1, процесс можно представить в виде следующих математических 

моделей: общей математической модели, представленной в формуле 1, и расширенной мате-

матической модели, представленной в формуле 2. 

 

𝑃 = A|B|C|D|E|F|G|H|I|J|K + 0. (1) 

𝑃 = 𝜏𝑎 . �̅� < 𝑥 > .0|a(x). 𝜏𝐵. 𝐵′ + 𝜏𝑏 . �̅� < 𝑥 > .0|𝑏(x). 𝜏𝐶 . 𝐶′ +  

+𝜏𝑐 . 𝑐̅ < 𝑥 > .0|c(x). 𝜏𝐷 . 𝐷′ + 𝜏𝑑 . �̅� < 𝑥 > .0|d(x). 𝜏𝐸. 𝐸′ +  𝜏𝑒 . �̅� < 𝑥 > .0 |𝑜(𝑥). 𝜏𝐹 . 𝐹′ + 

+ 𝜏𝑓 . 𝑓̅ < 𝑥 > .0 |𝑝(𝑥). 𝜏𝐺 . 𝐺′ +  𝜏𝑔 . �̅� < 𝑥 > .0 |𝑞(𝑥). 𝜏𝐻 . 𝐻′ +  𝜏ℎ . ℎ̅ < 𝑥 > .0 |𝑟(𝑥). 𝜏𝐼 . 𝐼′ + 

+ 𝜏𝑖 . 𝑖̅ < 𝑥 > .0 |𝑟(𝑥). 𝜏𝐽 . 𝐽′ +  𝜏𝑗 . 𝑗̅ < 𝑥 > .0 |𝑟(𝑥). 𝜏𝐾 . 𝐾′ + 0. 

(2) 

ВЫВОДЫ 

Таким образом, в работе рассмотрено проектирование средства сетевого анализа трафика 

как автоматизированного средства выявления аномалий, которое дает возможность снизить 

факторы нарушения информационной безопасности в контексте структурно сложных много-

компонентных информационных систем. Результаты исследования подтверждены функцио-

нальной моделью процесса, динамической моделью в нотации BPMN, а также информацион-

ной моделью проектируемого микросервиса анализа сетевого трафика как компоненты 
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системы на концептуальном уровне абстракции. Авторами предложно решение, в основе ко-

торого лежит нейронная сеть, которая позволит выполнять динамическое совершенствование 

средства анализа трафика. С помощью математической модели на основе пи-исчислений 

можно определить обучения нейронной сети и построить набор данных (dataset). BPMN – мо-

дель процесса, предложенная в статье, может быть преобразована в код с применением ин-

струментального средства разработки Java Workflow Tooling. 
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