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Аннотация. Приводится модель угроз нарушения информационной безопасности ав-
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Автоматизированная система управле-

ния технологическим процессом (АСУ ТП)– 
это информационно-управляющая система, 
широко используемая в промышленности 
для автоматизации управления и сбора  
данных о технологическом процессе, повы-
шения эффективности и качества производ-
ства [1]. 

Современная АСУ ТП представляет со-
бой комплекс программно-аппаратных 
средств, реализующих сбор, обработку и 
хранение данных о процессах на производ-
стве, позволяет управлять ими в режиме ре-
ального времени. На сегодняшний день в 
АСУ ТП активно используются широко 
распространенные операционные системы, 
протоколы информационного взаимодей-
ствия и различные технические решения, 
построенные на основе современной вычис-
лительной техники. Вместе с большим ко-
личеством достоинств современные инфор-
мационные технологии имеют и ряд недо-
статков в виде уязвимостей. 

Промышленные сети зачастую входят в 
состав корпоративной информационной си-
стемы (КИС). Это обуславливается тем, что 
в рамках КИС разворачиваются системы 
планирования производства, учета ресурсов 
предприятия и выпускаемой продукции, та-

кие как Enterprise Resource Planning (ERP) и 
Manufacturing Execution System (MES). Ин-
теграция АСУ ТП в состав КИС дает воз-
можность гибко управлять производством, 
вести учет выпускаемой продукции и за-
тратных ресурсов предприятия. Использо-
вание общих каналов связи в рамках корпо-
ративной сети позволяет оперативно обме-
ниваться информацией между сегментами 
КИС и промышленной сетью.  

Однако объединение промышленной се-
ти и корпоративных сегментов приводит к 
обострению проблемы обеспечения инфор-
мационной безопасности (ИБ). 

Для поддержания приемлемого уровня 
защищенности информационных ресурсов 
предприятия необходимо гибкое управле-
ние ИБ. Также как для любой информаци-
онной системы, в процессе эксплуатации 
АСУ ТП необходимо периодическое прове-
дение аудита ИБ. 

Аудит ИБ – это систематический, неза-
висимый и документируемый процесс по-
лучения свидетельств деятельности органи-
зации по обеспечению информационной 
безопасности и установлению степени вы-
полнения в организации критериев инфор-
мационной безопасности, а также допуска-
ющий возможность формирования профес-
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сионального аудиторского суждения о со-
стоянии информационной безопасности ор-
ганизации [2]. 

Моделирование угроз и расчет рисков 
ИБ являются методами экспертного аудита. 
Моделирование угроз позволяет специали-
сту по ИБ определить все возможные ис-
точники угроз, пути их реализации. 

Необходимо определить все информа-
ционные активы в АСУ ТП, подлежащие 
защите, и источники угроз. В ходе исследо-
ваний определены специфичные для  
АСУ ТП информационные активы, их ме-
стоположение, а также источники угроз. 
Ценность актива определяет собственник 
информации. Результаты представлены 
в табл. 1 и 2.  

Таблица 1 
Информационные активы, подлежащие защите 

№ Информационный 
актив 

Местонахож-
дение 

Цен-
ность 

актива 

1 

Оперативные дан-
ные о технологи-
ческом процессе с 
датчиков 

Cервер баз 
данных 0,1 

2 
Командная инфор-
мация со SCADA-
сервера 

SCADA-
сервера 0,3 

3 Конфигурационная 
информация 

Рабочая стан-
ция админи-
стратора без-
опасности 

0,2 

4 Программное 
обеспечение PLC PLC 0,2 

5 Программное 
обеспечение HMI 

Рабочая стан-
ция Оператора 0,1 

6 Программное 
обеспечение ОРС ОРС сервер 0,1 

Таблица  2 
Возможные источники угроз нарушения  

информационной безопасности 

№ Источники угроз Местонахождение 

1 Злоумышленник За периметром КИС  
(Глобальная сеть) 

2 

Удаленный пользова-
тель (авторизованный 
пользователь корпо-
ративной сети) 

КИС 
(корпоративная сеть 
(VPN канал связи)) 

3 
Внутренний пользо-
ватель локальной 
сети 

КИС  
(корпоративная сеть) 

4 
Внутренний автори-
зованный пользова-
тель АСУ ТП 

КИС  
(промышленная сеть) 

На основе сведений (табл. 1, 2) и анализа 
инфраструктуры АСУ ТП [3] разрабатыва-
ется комплексная модель угроз нарушения 
ИБ в АСУ ТП в виде нечеткой когнитивной 
карты. 

На рис. 1 представлена разработанная 
модель угроз в виде нечеткой когнитивной 
карты, которая позволяет визуализировать 
пути реализации атак в современной типо-
вой АСУ ТП промышленного предприятия. 
Входными концептами в представленной 
модели являются источники угроз, выход-
ными – компоненты АСУ ТП, содержащие 
информационные активы, подлежащие за-
щите. Промежуточными концептами явля-
ются средства коммутации и защиты ин-
формации на пути реализации атаки. 
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Рис. 1. Модель угроз нарушения ИБ в виде нечеткой 

когнитивной карты 

На основе разработанной нечеткой ко-
гнитивной карты выполнить оценку риска 
нарушения информационной безопасности 
АСУ ТП по формуле: 

 i
АСУТП i

i
R c Pc

=
∑

∑  ,  

где АСУТПR – численное значение уровня 

риска для АСУ ТП; 𝐶𝐶𝑖𝑖
  𝐶𝐶∑

 – относительная 

стоимость информационного актива; 𝑃𝑃 𝑖𝑖  – 

результирующая вероятность угроз, исхо-
дящих от всех возможных источников угроз 
для i-го актива; 

1 (1 ),i ji
j

P P= − −∏   

где  𝑃𝑃𝑗𝑗𝑖𝑖  – вероятность угрозы от j-го источ-

ника к i-му активу; 
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max ,ji
k ji

P
kw= ∏  

где 𝑤𝑤𝑘𝑘𝑗𝑗𝑖𝑖 – уровень уязвимости компонентов 
инфраструктуры и средств защиты; k – ко-
личество уязвимостей, учитываемых на пу-
ти распространения атаки. 

Определим количество уязвимостей на 
пути реализации атаки от каждого источни-
ка к каждому активу.  

Определим значения уязвимостей для 
каждого из промежуточных концептов на 
пути реализации атак. Значения уровней 
уязвимостей, представленные в табл. 3, бы-
ли взяты из National vulnerability database 
(NVD) [4] и банка данных угроз безопасно-
сти информации ФСТЭК [5]. Значения уяз-
вимостей для расчетов рисков необходимо 
нормировать. Данные, используемые в рас-
четах, представлены в табл. 3. 

Таблица  3 
Уязвимости компонентов инфраструктуры  

АСУ ТП 

№ 

Средства 
коммута-
ции и за-

щиты 
информа-

ции на 
пути рас-
простра-

нения 
атаки 

Обозначения 
уязвимости 
NVD и банк 

данных угроз 
безопасности 
информации 

Нормирован-
ные значения 
уязвимостей 

1 
Маршру-
тизатор 
(Router) 

CVE-2018-
10822 0,9 

2 
Коммута-

тор 
(Switch) 

CVE-2018-5471 0,6 

3 МСЭ CVE-2018-0296 0,7 

4 IDS 
CVE-2018-

6794, BDU:201
8-00358 

0,5 

5 Active 
Directory CVE-2018-1057 0,9 

6 Антиви-
рус CVE-2018-0986 0,9 

7 Host IDS 

CVE-2018-
0986, 

BDU:2018-
00500 

0,9 

8 

Антиви-
рус на 

рабочей 
станции 

CVE-2018-
0986, 

BDU:2018-
00500 

0,9 

Окончание табл.  3  

9 

Сервер 
баз дан-

ных 
(внешней 
подсети 

промыш-
ленного 

предприя-
тия) 

CVE-2018-8589 0,8 

10 

Сервер 
баз дан-

ных  
(экрани-
рованная 
подсеть 

предприя-
тия) 

CVE-2018-8589 0,8 

11 

Рабочая 
станция 

оператора 
(Систем-
ное ПО) 

CVE-2018-8589 0,8 

12 SCADA CVE-2018-
13799 0,9 

13 OPC CVE-2018-
12086 0,7 

14 PLC CVE-2018-4850 0,7 

15 WPA 2 CVE-2017-
13077 0,7 

16 Wi-Fi 
router 

CVE-2017-
13077 0,7 

17 

РС адми-
нистрато-

ра без-
опасности 
(Систем-
ное ПО) 

CVE-2018-8589 0,8 

 
Расчеты показали, что значение риска 

нарушения ИБ АСУ ТП с выбранными в 
примере средствами защиты составило 23 %.  

В данной работе была предложена мо-
дель угроз информационной безопасности в 
виде когнитивной карты. Определены ком-
поненты и информационные активы АСУ 
ТП, подлежащие защите. Обнаружены воз-
можные источники атак на важные объекты. 
Определены уязвимости IT-инфраструк-
туры. Приведены результаты расчетов чис-
ленной оценки риска нарушения  
ИБ АСУ ТП. 

Целью анализа рисков в АСУ ТП явля-
ется снижение риска до приемлемого  уров-
ня.  Величина  риска  может  быть  снижена 
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путем установки дополнительных средств 
защиты на возможных путях проникнове-
ния атак или замены защитных механизмов. 
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