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Аннотация. Рассматривается подход к анализу надежности программной составляю-
щей информационно-компьютерных сетей на основе концепции профилей сервисов, 
позволяющий взглянуть на систему глазами пользователей. Предлагается системная 
модель надежности сервиса для единообразного представления различных профилей.  

Ключевые слова: Индустрия 4.0; умное производство; сервис; профиль; надежность; 
информационно-компьютерная сеть; распределенная система; функциональная без-
опасность. 

 
ВВЕДЕНИЕ 

Четвертая промышленная революция 

(Индустрия 4.0) – доктрина, представляю-

щая собой качественно новый уровень ор-

ганизации производства и управления им. 

Базовым положением Индустрии 4.0 явля-

ется формирование цифровой экологиче-

ской среды, платформой для которой вы-

ступают распределенные системы хранения 

данных и доступа к ним.  

Реализация положений доктрины Инду-

стрия 4.0 по сравнению с доктриной, ориен-

тированной на автоматизацию производ-

ственных процессов, предполагает замену 

функционально-ориентированного подхода 

к построению систем информационной под-

держки управления на процессно-

ориентированный. Это означает смещение 

акцентов от вопроса «как сделать» на вопрос 

«что сделать, чтобы клиент был доволен».  

Смена методологий построения систем 

информационной поддержки в составе си-

стем управления сложными техническими 

объектами позволяет выделить в качестве 

самостоятельной задачи управление надеж-

ностью информационных сервисов как од-

ной из задач управления функциональной 

безопасностью. 

                                                 
Работа поддержана грантом РФФИ 19-08-00177. 

Таким образом, особо актуальной стано-

вится проблема надежного и эффективного 

функционирования таких систем.  

ПОДХОД К АНАЛИЗУ НАДЕЖНОСТИ ИН-

ФОРМАЦИОННО-КОМПЬЮТЕРНЫХ СЕТЕЙ 

НА ОСНОВЕ КОНЦЕПЦИИ ПРОФИЛЕЙ 

В настоящее время большое внимание 

уделяется информационной безопасности, 

связанной с внешними атаками на информа-

ционные системы, и, напротив, не уделяется 

должного внимания вопросам функциональ-

ной безопасности, ориентированным на 

управление дефектами некриминального ха-

рактера. Необходимо отметить тот факт, что 

результаты отказов информационных си-

стем, обусловленные наличием некрими-

нальных дефектов в программных продук-

тах, могут причинить больший урон, чем по-

следствия криминальных дефектов, обуслов-

ленных целенаправленными атаками. Надеж-

ность является одной из опорных точек по-

нятия функциональной безопасности [1].  
Понятием «Информационно-компьютер-

ная система» (ИКС) подчеркивается неде-

лимое единство процессов передачи данных 

и их обработки. Надежность компонент 

распределенных ИКС  определяется  надеж- 
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ностью как аппаратной, так и программной 

составляющих. Но, во-первых, возможность 

повлиять на надежность аппаратной части у 

разработчиков ИКС меньше, чем на надеж-

ность программного обеспечения, а во-

вторых, в настоящее время надежность ап-

паратной составляющей ИКС выше, чем 

программной [2]. Поэтому, если рассматри-

вать компонент распределенной ИКС как 

единое целое, то можно утверждать, что 

приемлемая с точки зрения поддержки 

управления сложной системой надежность 

этого компонента определяется надежно-

стью программного обеспечения.  

До сих пор в литературе, посвященной 

вопросам надежности программных систем 

(ПС),  превалировал подход, ориентиро-

ванный на поиск дефектов в программных 

кодах инвариантно к тому, в какой среде 

данное программное обеспечение будет 

использоваться [3]. Но важным является 

тот факт, что потребителя интересует 

надежность не программного кода, а сер-

виса, который ему предоставляется. Суще-

ствует подход к анализу надежности ПС, 

основанный на использовании концепции 

профилей. Основу данного подхода состав-

ляет попытка взглянуть на  систему глаза-

ми пользователя, а именно максимальный 

учет на начальных стадиях проектирования 

всех особенностей использования ПС для 

того, чтобы  обеспечить соответствие 

надежности сервисов требованиям пользо-

вателей [4].  

Технологическую основу вышеописан-

ного подхода составляет выделение полного 

множества альтернатив функционирования 

информационных систем, для каждой из ко-

торых существует определенная вероят-

ность отказа функций системы.  

Концептуальную основу построения ин-

формационных сервисов составляет учет 

свойства многомерности сложной системы, 

что выражается в множественности режи-

мов ее функционирования, бизнес-

процессов и бизнес-задач, реализуемых си-

стемой управления. Реализация профилей 

информационных сервисов, являющихся 

разновидностями моделей сложной систе-

мы, зависит от допущений, положенных в 

основу их построения. 

Однако данный подход не учитывает, 

что надежность программных продуктов в 

составе информационной системы является 

случайной величиной, определяемой свой-

ствами исходных наборов данных, которые 

в случайный момент времени подаются на 

вход и обрабатываются случайными участ-

ками программного кода, в силу чего зара-

нее предсказать, произойдет ли отказ, не 

представляется возможным. Так, основой 

проблемы, рассматривающейся в данной 

работе, является тот факт, что случайный 

характер природы отказов программных 

продуктов слабо выражен на уровне моде-

лей, методов и инструментальных средств, 

используемых при проектировании компо-

нентов распределенной ИКС. Акцентирова-

ние внимания на компонентах ИКС обу-

словлено тем, что при построении профилей 

не учитываются проблемы обмена данными 

в распределенной сети.  

Построение профиля компонента рас-

пределенной ИКС основано на учете сле-

дующих особенностей: 

− компонента ИКС является системой 

коллективного пользования, т.е. обслужива-

ет запросы различных целевых групп поль-

зователей, нуждающихся в разных инфор-

мационных услугах;  

− реализация разных программных про-

дуктов в составе системы предполагает ис-

следование особенностей использования 

компонента ИКС в разных режимах функ-

ционирования; 

− основным аппаратом исследования 

надежности профилей являются методы ма-

тематической статистики. Каждому факту 

использования программного продукта мож-

но поставить в соответствие случайную ве-

личину – момент времени его отказа. В силу 

того, что наборы данных формируются в 

случайные моменты времени, время отказа 
сервиса также является случайной величиной.  

С учетом вышеизложенного можно пред-

ложить следующий профиль КИКС (рис. 1). 

В рамках этой модели каждый простой 

путь соответствует событию E, т.е. активи-

зации некоторого программного продукта, 

который может предоставлять КИКС. Неяв-

ный профиль характеризует вероятность 

α(E) реализации события E. 
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Рис. 1. Профиль компоненты ИКС 

 

Если каждому программному продукту, 

используемому при возникновении события 

Е, ставится в соответствие вероятность от-

каза )(EPc  (либо вероятность успешной реа-

лизации )(1)( EPEQ cc  ), то в качестве 

модели надежности сервисов КИКС можно 

использовать триплет: 

VEc EQEE  )(),(α, , 

где – полное множество событий E. 

Количественная оценка надежности j-го 

сервиса определяется соотношением:  

))(1()(α)()( EPEtR C
j

C  . 

С учетом того, что сложная система мо-

жет находиться в разных состояниях, причем 

каждое состояние характеризуется своими 

целями и задачами управления, можно 

утверждать, что каждому состоянию следует 

ставить в соответствие свой профиль КИКС.  

ЗАКЛЮЧЕНИЕ 

Расширение функциональных границ 

информационно-компьютерных сетей, обу-

словленное необходимостью формирования 

цифровой среды как обязательного условия 

реализации концепции «Индустрия 4.0», 

дает основание выделить в качестве акту-

альной приоритетной проблемы обеспече-

ние необходимого уровня функциональной 

безопасности АПК как системной компо-

ненты кибербезопасности. Основной со-

ставляющей функциональной безопасности 

АПК в настоящее время является надеж-

ность программных компонент. Это обу-

славливает необходимость развития мето-

дических и теоретических основ управления 

надежностью аппаратных и программных 

компонент локальных информационных си-

стем в составе распределенных инфокомму-

никационных систем. 

Одним из базовых положений управле-

ния функциональной безопасностью про-

граммных компонент АПК является посто-

янное отслеживание соответствия потреби-

тельских свойств информационных систем 

целям и ценностям пользователей, что в 

частности предполагает постоянное отсле-

живание степени удовлетворенности поль-

зователей надежностью информационных 

систем. Полученные результаты служат ос-

нованием обеспечения коэволюции потре-

бительских свойств информационных си-

стем изменяющимся в пространстве и во 

времени целям и представлениям о ценно-

стях пользователей. 

Введение понятия профиля сервисов 

позволило научно обоснованно адаптиро-

вать известные модели теории надежности 

применительно к анализу компонент (уз-

лов) ИКС.  
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В работе предложен подход к анализу 

надежности ПС, основанный на концепции 

профиля, учитывающий, что успешность 

реализации функции информационных си-

стем является случайной величиной, опре-

деляемой свойствами исходных наборов 

данных. Также предложена системная мо-

дель надежности сервиса в виде триплета: 

событие, вероятность возникновения собы-

тия и вероятность отказа сервиса. Данная 

модель позволяет единообразно предста-

вить разные профили.  

Предлагаемый подход, во-первых, под-

черкивает многомерность характеристики 

их надежности ПС. В известной литературе 

по теории надежности подчеркивается, что 

основой построения моделей надежности 

изделий является предварительное введе-

ние понятия «отказ» [5]. Во-вторых, позво-

ляет построить унифицированные описа-

ния различных профилей сервисов, что со-

здает предпосылки для составления точек 

зрения разных авторов (потребителей ин-

формационных сервисов) на свойства циф-

ровой экосреды.  

Результатом такого сопоставления яв-

ляется определение направления развития 

сервисов в условиях противоречия между 

разнообразием требований ключевых поль-

зователей от бизнеса и типовыми решения-

ми в области бизнес-процессов информаци-

онных сервисов.  
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