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Аннотация. Рассматривается модель архитектуры предприятия и рабочее окружение 
для разработки веб-приложений. Анализируются уязвимости программного обеспе-
чения среды исполнения согласно “Банку данных угроз безопасности информации” 
из документа ФСТЭК. Сформированы базовые вектора уязвимостей, по которым 
определены наибольшие информационные риски при разработке веб-приложений. 
Представлены мероприятия по устранению уязвимостей в программном обеспечении 
IT-предприятия.  
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ВВЕДЕНИЕ 

Безопасность веб-приложений находится 
в первой десятке трендов и угроз информа-
ционной безопасности уже свыше 10 лет. 
Действительно, современные бизнес-про-

цессы и повседневная жизнь – все больше и 
больше зависит от использования веб-
приложений, в разнообразнейших аспектах: 
от сложных инфраструктурных систем до IT 

устройств. [1] 
Для рассмотрения расчета информаци-

онных рисков веб-приложений необходимо 
ознакомиться с основными терминами и 

определениями.  
Веб-приложение – это приложение, 

предоставляющее функциональные воз-
можности пользователю через браузер или 

другой тип агента пользователя, использу-
ющего веб-форматы и протоколы. Веб-
приложения включают веб-сайты, которые 
только поставляют информационное напол-

нение, сочетают доставку контента с харак-
терными для приложения функциональны-
ми возможностями или предоставляют 
только определенные прикладные функцио-

нальные возможности, такие как конкрет-
ный веб-сервис. [2] 

При разработке веб-сайтов возникают 
уязвимости информационной системы и 

информационные риски.  

Уязвимость – это недостаток (слабость) 
программного (программно-технического) 

средства или информационной системы в 

целом, который(-ая) может быть использо-
ван(-а) для реализации угроз безопасности 

информации. [3] 

Согласно ГОСТУ 51897-2011 информаци-
онный риск – это следствие влияния неопре-

деленности на достижение поставленных це-

лей. А неопределенность – это состояние 
полного или частичного отсутствия инфор-

мации, необходимой для понимания события, 

его последствий и их вероятностей. [4]. 
Для выявления уязвимостей и их веро-

ятности возникновения необходимо рас-

смотреть модель архитектуры IT-пред-
приятия и структуру ИС. 

МОДЕЛЬ АРХИТЕКТУРЫ IT-ПРЕДПРИЯТИЯ 

В архитектуре ИС IT - предприятия, вы-

деляют 4 уровня: 
̶ Уровень инфраструктуры. 

̶ Уровень платформы. 

̶ Замена диска в сервере. 
̶ Переобжим коннектора. 

̶ Подключение нового кабеля. 

̶ Добавление памяти в сервер. 
На уровне платформы определяются ка-

кие ОС и какие системы виртуализации бу-

дут использоваться на “железе”. 
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На уровне среды исполнения происхо-

дит установка, настройка среды исполне-

ния, серверных пакетов и серверных ролей.  

На уровне сервисов определяется что 

нужно конечному потребителю, какой сер-

вис, выбирается программное обеспечение 

(ПО). 

СТРУКТУРА ИС (ВЕБ-ПРИЛОЖЕНИЯ) 

Также для расчета и оценки информаци-

онных рисков вэб-приложений следует рас-

смотреть рабочее окружение разработчика. 

Для работы серверной части (бэкэнда) 

необходимо установить на персональный 

компьютер следующее программное обес-

печение в зависимости от поставленной 

операционной системы (рис.1). 

 

Рис. 1. ПО среды разработки 

Согласно “Банку данных угроз безопас-

ности информации” выявлены уязвимости в 

среде исполнения, к которой относится сле-

дующее ПО: Node.js, Nginx, Docker, Redis, 

Rabbit MQ. [5] 
УЯЗВИМОСТИ В ПО.  

РАСЧЕТ ИНФОРМАЦИОННЫХ РИСКОВ 

Для расчета информационных рисков 
следует воспользоваться общей системой 

оценки уязвимостей (Common Vulnerability 

Scoring System – CVSS). Сформируем для 
каждой уязвимости базовый вектор и опре-

делим уровень опасности.  

Самая сильная уязвимость у ПО Node.js 
- уязвимость парсера URL-адресов Node.js 

связана с ошибками при обработке HTTP-

пакетов. Эксплуатация уязвимости может 
позволить нарушителю, действующему уда-

ленно, получить несанкционированный до-

ступ к защищаемым данным с помощью 
HTTP-запросов. Базовый вектор уязвимости 

- AV:N/AC:L/Au:N/C:N/I:C/A:N соответ-

ствует высокому уровню опасности с чис-

ленным значением - 7,8. 
У веб-сервера Nginx уязвимость реали-

зации протокола HTTP/2 сервера связана с 

неконтролируемым расходом ресурсов. 
Эксплуатация уязвимости может позволить 

нарушителю, действующему удаленно, вы-

звать отказ в обслуживании. Базовый вектор 
уязвимости - AV:N/AC:L/Au:N/C:N/I:N/A:C  

соответствует высокому уровню опасности 

с численным значением -7,8. 
Также присутствует уязвимость реали-

зации сетевого протокола HTTP/2 операци-

онных систем Windows, сервера Nginx, се-
тевых программных средств netty, Envoy, 

SwiftNIO, программной платформы Node.js 

связана с неконтролируемым расходом ре-
сурсов. Эксплуатация уязвимости может 

позволить нарушителю, действующему уда-

ленно, вызвать отказ в обслуживании с по-
мощью потока кадров типа DATA, 

HEADERS, CONTINUATION или 

PUSH_PROMISE (с пустым полезным со-
держимым и без флага завершения потока). 

Базовый вектор уязвимости - 

AV:N/AC:L/Au:N/C:N/I:N/A:C  соответству-
ет высокому уровню опасности с числен-

ным значением -7,8. 

У ПО для автоматизации развертывания 
и управления приложениями в средах с 

поддержкой контейнеризации – Docker 

встречается уязвимость компонента 
daemon/archive.go средства автоматизации 

развертывания и управления приложениями 

в средах с поддержкой контейнеризации, 
позволяющая нарушителю повысить свои 

привилегии и получить доступ на чтение и 

запись файлов. Базовый вектор уязвимости - 
AV:L/AC:H/Au:N/C:C/I:C/A:C соответствует 

среднему уровню опасности с численным 

значением - 6,2. 
У ПО Redis - резидентная система 

управления базами данных класса NoSQL с 

открытым исходным кодом, работающая со 
структурами данных типа «ключ — значе-

ние»  критический уровень опасности с 

численным значением – 10 и базовым век-
тором AV:N/AC:L/Au:N/C:C/I:C/A:C. Уяз-

вимость компонента deps/lua/src/ldo.c си-

стемы управления базами данных Redis свя-
зана с некорректным преобразованием типа 
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данных. Эксплуатация уязвимости может 

позволить нарушителю, действующему уда-

ленно, выполнить произвольный Lua-байт-
код при помощи специально сформирован-

ной eval-команды. 

У ПО RabbitMQ встретилась уязвимость 
компонента org.springframework.core. 

serializer.DefaultDeserializer приложения для 

обмена сообщениями Spring AMQP 
RabbitMQ существует из-за недостаточной 

проверки входных данных. Эксплуатация 

уязвимости может позволить нарушителю, 
действующему удаленно, выполнить произ-

вольный код). Базовый вектор уязвимости - 

AV:N/AC:L/Au:N/C:P/I:P/A:P соответствует 
высокому уровню опасности с численным 

значением -7,5. [5]. 

МЕРОПРИЯТИЯ ПО УСТРАНЕНИЮ  

УЯЗВИМОСТЕЙ В ПО 

Таблица 1  

 
Для ликвидации возникших уязвимостей 

в ПО среды разработки (табл.1) необходимо 

своевременно обновлять версии используе-

мых пакетов. В документе ФСТЭК “Банк 

данных угроз безопасности информации” 

имеется информация о том, в какой версии 

встречалась уязвимость и в каком статусе 

находится на данный момент. [5]. 

ЗАКЛЮЧЕНИЕ 

В данной статье были рассмотрены мо-

дель архитектуры IT-предприятия и струк-

тура веб-приложения. Выявлены уязвимо-

сти в среде исполнения и их уровни опасно-

сти с численными значениями. Представле-

ны мероприятия по устранению 

уязвимостей в программном обеспечении 

IT-предприятия. 
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пользователи должны соблюдать осторожность при 

использовании этого класса с объектами из ненадежных 

источников так же, как при непосредственном использовании 

ObjectInputStream. 

 Spring AMQP имеет (дополнительный) конвертер сообщений, 

который может использовать этот десериализатор; начиная с 

версии 1.5.5, этот конвертер теперь может быть настроен с 

белым списком приемлемых пакетов / классов, которые можно 

десериализовать. 

 Spring AMQP также имеет SimpleMessageConverter, который * 

настроен * по умолчанию; он не использует десериализатор, 

но использует ObjectInputStream внутри; теперь его также 

можно настроить с помощью белого списка пакетов / классов. 

 Пользователям не рекомендуется использовать сериализацию 

Java при использовании RabbitMQ в среде, где могут быть 

получены ненадежные данные; если они это сделают, они 

должны настроить конвертер с допустимыми объектами. 

 Пользователи, которые могут быть подвержены этой 

уязвимости, должны выполнить обновление до Spring AMQP 

1.5.5 или выше и настроить белый список. 
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Abstract: In this paper we are reviewing the model of enter-
prise architecture and the working environment for devel-
oping web applications. Vulnerabilities of the runtime en-
vironment application are analyzed according to the “In-
formation Security Threat Databased” from the FSTEC 
document. The basic vulnerability vectors are formed, ac-
cording to which the greatest information risks are deter-
mined during the development of web applications. Vul-
nerability removal measures for IT enterprise software are 
presented. 
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ability; IT enterprise; architecture of an IT enterprise. 

About authors: 

KAMALOVA, Elizabeth Ilshatovna, 2nd year of Master’s pro-
gram at the Dept. of Computing Engineering and Infor-
mation Security. 

KARTAK, Vadim Mikhailovich, Prof., Dept. of Computing Engi-
neering and Information Security. Dr. of Phys. And Math. 
Sci, Associate Professor.  


	20 Камалова Картак ЭИ_БЗИ207м_РасчетИнформационныхРисков_Вестник

