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Аннотация. В данной работе рассматривается задача оптимизации размещения ви-
деокамер. Для выбора оптимального количества камер, их мест размещения и ори-
ентации использовались методы линейного программирования. Математическая мо-
дель, полученная в ходе работы, была реализована на языке Python с применением 
пакета Cplex. Проведенные вычислительные эксперименты подтвердили эффектив-
ность метода при решении задачи оптимального размещения видеокамер. В резуль-
тате исследования был предложен метод, упрощающий размещение видеокамер. 
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ВВЕДЕНИЕ 

Задача построения комплексной систе-

мы информационной безопасности включа-

ет в себя и организацию технической защи-

ты. Очень важное место в ней занимает ви-

деонаблюдения. 

Научно-технический прогресс позволил 

сделать камеры видеонаблюдения компакт-

ными и не очень дорогими, что привело к 

широкому распространению этого средства 

технической защиты. Основными задачами, 

которые решаются с помощью организации 

видеонаблюдения, являются: поиск пре-

ступников, объявленных в розыск, помощь 

в предотвращении террористических актов, 

фиксация лиц, совершивших правонаруше-

ния и способствование их опознания, кон-

троль ситуации в зоне видимости видеока-

меры, пассивное воздействие на злоумыш-

ленников, заставляющее их отказаться от 

своих планов. 

Камеры в основном устанавливаются в 

таких местах как магазины, торговые цен-

тры, филиалы банков – то есть в местах с 

большим количеством посетителей. Камеры 

могут устанавливаться и на улице, или на 

периметре контролируемой зоны некоторо-

го объекта, а также внутри помещений [1]. 

Качество видеокамеры определяется це-

лым рядом показателей, к которым можно 

отнести следующие: оптический формат, 

разрешающая способность, пороговая чув-

ствительность, синхронизация, электронный 

затвор, электронная диафрагма, автоирис, 

автоматическая регулировка усиления, от-

ношение сигнал/шум, гамма-коррекция, 

компенсация света сзади, канал звука, кон-

струкция узла присоединения объектива, 

напряжение питания, узел крепления теле-

камеры к несущим деталям, объективы, фо-

кусное расстояние, трансфокатор, относи-

тельное отверстие, возможность регулиро-

вания диафрагмы, кожухи для внутренних и 

внешних помещений, поворотные устрой-

ства, устройства ИК подсветки, кронштей-

ны [2, 3]. 

Требования к системам охранного теле-

видения сформулированы в нормативном 

документе ГОСТ Р 51558-2014 [4], они от-

носятся к техническим характеристикам 

компонентов системы видеонаблюдения. 

Кроме того, существует множество норма-

тивных документах обязывающих устанав-

ливать видеонаблюдение на некоторых объ-

ектах, например Постановление Правитель-

ства РФ от 25 марта 2015 г. № 272 [5]. 
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В настоящее время разработаны про-

граммы, позволяющие разработчиками си-

стем видеонаблюдения изучить возможно-

сти проектируемой системы до реализации, 

и возможно выявить какие-то недостатки на 

этапе проектирования. Примером такого 

продукта может служить JVSG:CCTV De-

sign Software [6]. Размещение камер в таких 

программах производится пользователем, 

что может быть не простой задачей в слу-

чае, если необходимо спроектировать си-

стему для достаточно крупного объекта. 

При этом так же может иметь место непол-

ное покрытие объекта видеонаблюдением, 

либо избыточность камер.  

Следовательно, существует задача оп-

тимального размещения камер с минимиза-

цией их количества. 

1. ЗАДАЧА РАЗМЕЩЕНИЯ ВИДЕОКАМЕР 

Дана прямоугольная область G. На обла-

сти могут быть размещены препятствия, 

представляющие собой многоугольники. 

Кроме того, на области так же отмечены зо-

ны, которые являются местами размещения 

видеокамер. Требуется покрыть всю область 

G видеонаблюдением используя минималь-

ное количество камер. В зависимости от 

требуемой детализации объекта могут ре-

шаться задачи наблюдения, распознавания, 

идентификации [1]. 

1.1. ПАРАМЕТРЫ КАМЕР 

Считается, что камеры имеют следующие 

характеристики: эффективная дальность 

наблюдения, горизонтальная ориентирован-

ность камеры, горизонтальный угол обзора, 

угол между оптической осью камеры и вер-

тикалью, вертикальный угол обзора, высота 

установки, цена. Среди них постоянными 

являются: эффективная дальность наблюде-

ния, горизонтальный угол обзора, верти-

кальный угол обзора, высота установки, це-

на. Остальные – непостоянные.  

Горизонтальный и вертикальный углы 

поворота камеры могут принимать значения 

из диапазона (0, 360) и (0, 90) соответствен-

но. При этом рассматриваются все возмож-

ные комбинации (рис. 1).  

 
Рис. 1. Горизонтальный и вертикальный  

углы обзора камеры 

В зависимости от угла между оптической 

осью камеры и вертикалью β под камерой 

образуется мертвая зона и меняется эффек-

тивная дальность наблюдения (рис. 2) [7].  

 

Рис. 2. Зоны камеры в вертикальной плоскости 

1.2. ОБЛАСТИ 

Области, рассматриваемые в работе, мо-

гут представлять собой либо некие помеще-

ния, либо городские кварталы (рис. 3). Для 

помещений решается задача идентифика-

ции, для кварталов задача наблюдения.  

Таблица  1  

Помещения 

№ помещения Размеры 

(м×м) 

Интервал 

между точка-

ми (м) 

1 4.2×2.5 0.5 

2 4.2×3 0.5 

3 8×5 0.5 

Таблица 2 

Кварталы 

№ квартала Размеры 
(м×м) 

Интервал 
между точка-

ми (м) 

1 130×145 5 

2 170×130 4,5 

3 180×130 4,5 

4 280×120 7 

5 120×130 4 

2. МАТЕМАТИЧЕСКАЯ МОДЕЛЬ 

Область G разбивается на равные квад-

раты. Центры получившихся квадратов, не 

лежащие внутри препятствий, считаются 
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точками, которые требуют покрытия видео-

наблюдением. Пронумеруем все эти точки, 

пусть всего точек K.  

В зонах, которые являются местами 

установки камер через равные промежутки 

размещаются точки установки камер. Пусть 

число этих точек равно L. В каждой точке 

установки камер в рамках решаемой задачи 

могут размещаться камеры разных типов и 

может присутствовать ограничение, что в 

одной точке может быть размещена только 

одна камера. Эти точки также пронумеруем 

и введем переменную 𝑙 ̅ ∈{1…L}, которая 

будет обозначать номер точки установки 

камеры (рис. 3). 

  
Рис. 3. Расстановка точек в квартале 

Пусть α∊(0, …,2π) – шаг на который от-

стоят друг от друга варианты установки ка-

меры по горизонтали. Обозначим за �̅�={0, 

α, 2α, …, 2π}, где �̅� – множество возмож-

ных вариантов установки камеры в горизон-

тальной плоскости. 

Пусть γ∊(0, …,2/π) – шаг на который от-

стоят друг от друга варианты установки ка-

меры по вертикали. Обозначим за �̅�={0, γ, 

2γ, …, 2/π}, где �̅�– множество возможных 

вариантов установки камеры в вертикаль-

ной плоскости. 

Пронумеруем все типы камер, прини-

мающих участие в решении. Пусть всего 

типов камер T. Обозначим 𝑡 ∈ {1 … T}.  

Введем переменную 𝑧𝑙𝑡
𝜑𝛽

 (1) 

 𝑧𝑙𝑡
𝜑𝛽

∈ {0,1}, 𝑙 ∈ 𝑙,̅ 𝜑 ∈ �̅�, 

 𝛽 ∈ �̅�, 𝑡 ∈ 𝑡  
(1) 

где 𝑧𝑙𝑡
𝜑𝛽

= 1  означает, что в точке l установ-

лена камера типа t, с горизонтальным углом 

φ и вертикальным β.  
Введем также функцию 𝐹(𝑘, 𝑙, 𝜑, 𝛽, 𝑡) ∈

{0, 1} , 𝑘 = 1 … 𝐾 , которая принимает значе-

ние 1, если камера, установленная в точке l, 
типа t, с горизонтальным углом φ и верти-

кальным углом β «видит» точку с номером k 

и соответственно принимает значение 0, ес-
ли «не видит». 

Считается, что камера видит точку, если 

выполняются следующие условия: 
Расстояние от точки l до точки k больше 

мертвой зоны камеры и меньше предельной 

дистанции наблюдения; 
Угол, который образует прямая прове-

денная из точки l в точку k больше угла 

установки камеры и меньше суммы угла 
установки и горизонтального угла обзора 

(рис. 4). 

Задача заключается в том, чтобы по-
крыть все точки видеонаблюдением и ми-

нимизировать либо количество камер, либо 

их стоимость.  

 
Рис. 4. Представление покрытия камеры.  

Пунктирной линией помечена мертвая зона 

Задача оптимального покрытия всех то-
чек видеонаблюдением может быть сфор-

мулирована в виде задачи целочисленного 

линейного программирования [8]. 

2.1. УСЛОВИЕ РАЗРЕШИМОСТИ ЗАДАЧИ 

Сначала осуществляется проверка того, 

что для каждой точки области G существует 

такое размещение камеры, что в ее поле 

зрения попадает эта точка. То есть должно 

выполняться (2) 

 ∀𝑘 ∊ {1, … 𝐾},  
∃𝑙 ∈ {1 … L}, 

∃𝑡 ∈ 𝑡,̅  
∃𝜑 ∈ �̅�, ∃𝛽 ∈ 𝛽,̅ 

 𝐹(𝑘, 𝑙, 𝜑, 𝛽, 𝑡) = 1 

(2) 
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Если есть такие точки, то задача может 

быть успешно решена, если их нет, то 

успешное решение невозможно. В таком 

случае требуется либо добавить зоны раз-

мещения камер, либо ввести в рассмотрение 

камеры с иными характеристиками. 

2.2. УСЛОВИЕ ПОКРЫТИЯ КАЖДОЙ ТОЧКИ 

Каждая точка должна быть покрыта хотя 

бы одной камерой (3): 

 ∑ ∑ ∑ ∑ 𝑧𝑙𝑡
𝜑𝛽

𝛽∈�̅�𝜑∈�̅�𝑡∈𝑡𝑙∈𝑙

≥ 1  

и 𝐹(𝑘, 𝑙, 𝜑, 𝛽, 𝑡) = 1, ∀ 𝑘 = 1 … 𝐾 

(3) 

Комбинации 𝑘, 𝑙, 𝜑, 𝛽, 𝑡 , такие что 

𝐹(𝑘, 𝑙, 𝜑, 𝛽, 𝑡 ) = 0 исключаются из рассмот-

рения. 

2.3. ЦЕЛЕВАЯ ФУНКЦИЯ 

Целевая функция сводится к минимиза-

ции количества камер (4): 

 ∑ ∑ ∑ ∑ 𝑧𝑙𝑡
𝜑𝛽

𝛽∈�̅�𝜑∈�̅�𝑡∈𝑡𝑙∈𝑙

→ 𝑚𝑖𝑛 (4) 

Общее число переменных в модели: 𝐿 ∗
|�̅�| ∗ |�̅�|, неравенств – k. 

Для решения этой задачи была написана 

программа на языке Python 3.6, которая реа-

лизует данную модель с использованием 

библиотеки IBM® ILOG CPLEX 

Optimization Studio 12.8.0 [9–11]. 

3. ВЫЧИСЛИТЕЛЬНЫЙ ЭКСПЕРИМЕНТ 

В качестве тестового примера был рас-

смотрен фрагмент карты города Уфа из про-

граммы 2gis и небольшого помещения. При 

решении задачи использовались характери-

стики камер HiWatch DS-I450 (1 тип) и 

Dahua DH-IPC-HFW1230SP-0280B (2 тип). 

Эти камеры были выбраны из-за предостав-

ления производителями их характеристик, в 

том числе эффективных дальностей наблю-

дения для идентификации, обнаружения, 

наблюдения. Кроме того, камера HiWatch 

имеет узкий угол обзора, но относительно 

большую дальность, в то время как камера 

Dahua имеет широкий горизонтальный об-

зор, но низкую дальность, что позволяет 

решать задачи покрытия за счет комбина-

ции этих камер.  

Таблица 3 

Характеристики камер 

Ка-

мера 

Сто-

имос

ть 

(руб) 

Даль-

ность 

наблю-

дения (м) 

Ди-

стан-

ция 

иден-

тифи-

кации 
(м) 

Угол 

гори-

зон-

таль-

ного 

обзо-
ра 

(град) 

Угол 

вер-

ти-

каль-

ного 

обзо-
ра 

(град) 

1 

типа 

8800 80 10 51 28 

2 

типа 

7200 30 4 104 55 

 

В первом эксперименте установка более 

одной камеры в точках 𝑙 = 1 … 𝐿 была за-

прещена. 

В случае решения задачи в небольшом 
помещении высота установки камеры при-

нимается как 2 метра, при решении задачи 

на фрагменте карты как 5 метров. 
В обоих случаях шаг угла установки ка-

меры по горизонтали составлял 10 градусов, 

по вертикали – 5 градусов. 

3.1. ИДЕНТИФИКАЦИЯ В ПОМЕЩЕНИИ 

Таблица 4  

Задачи идентификации в помещениях 

№ за-

дачи 

Количество 

точек 

Количество 

точек 

установки 

камер 

Наличие 

препятствий 

1 54 26 Нет 

2 48 26 Да 

3 117 38 Нет 

4 111 38 Да 

5 187 46 Нет 

6 175 46 Да 

Таблица 5 

Результаты идентификации в помещениях 

№ за-

дачи 

Количество 

точек 

Количество 

точек 
установки 

камер 

Наличие 

препятствий 

1 54 26 Нет 

2 48 26 Да 

3 117 38 Нет 

4 111 38 Да 

5 187 46 Нет 

6 175 46 Да 
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3.2. НАБЛЮДЕНИЕ В ГОРОДСКОМ КВАРТАЛЕ 

Таблица 6 

Задачи наблюдения в городских кварталах 

№ за-

дачи 

Количество 

точек 

Количество 

точек 

установки 

камер 

Наличие пре-

пятствий 

7 634 96 Да 

8 997 165 Да 

9 1004 166 Да 

10 688 100 Да 

11 791 105 Да 

Таблица 7 

Результаты в городских кварталах 

 
Рис. 5. Решение задачи №11. В решении  

использованы камеры обоих типов 

АНАЛИЗ РЕЗУЛЬТАТОВ ЭКСПЕРИМЕНТА 

С ростом количества точек, располо-

женных на области, растет и сложность за-

дачи. Однако сравнение экспериментов 10 и 

11 показывает, что дело не только в этом. 

Предположительно причиной этого может 

быть немного необычные формы здания, на 

котором располагались камер в эксперимен-

те. Из-за этого формируемые для точек 

множества камер, которые их видят полу-

чились меньше, чем в эксперименте 10, что 

привело к ускорению работы программы на 

этапе задания ограничений. 

ЗАКЛЮЧЕНИЕ 

В данной работе была рассмотрена зада-

ча оптимального размещения камер видео-

наблюдения. Были описаны предлагаемые 

для использования алгоритмы. Были реше-

ны задачи оптимального размещения видео-

камер для участка карты и плана помеще-

ния. 

Так же в ходе работы были определены 

предельные количества точек, требующих 

покрытия видеонаблюдением и точек уста-

новки камер, для которых решение задачи 

укладывается в приемлемое время. Этими 

значениями являются ~1000 точек и ~200 

мест установки камер. Свыше этих значе-

ний более целесообразным представляется 

разбиение объекта на несколько менее 

крупных и решение задачи по частям. Дру-

гой подход к снижению затрачиваемого 

времени заключается в снижении точности 

при решении задачи. 
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