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Аннотация. В данной статье приведен краткий обзор Общего регламента по защите 
данных в ЕС (GDPR), как нового подхода в правовом регулировании сферы информа-
ционных технологий и информационной безопасности относительно работы с персо-
нальными данными. Рассматриваются подходы к пониманию персональных данных в 
странах Европейского Союза и Российской Федерации. В завершении статьи рассмат-
ривается сравнение законодательных документов РФ в сфере защиты и обработки 
персональных данных с Регламентом GDPR, оказывающим влияние на операторов 
данных на территории России. 
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ВВЕДЕНИЕ 

Общий регламент по защите данных 

(General Data Protection Regulation, Поста-

новление ЕС 2016/679, далее GDPR) являет-

ся действующим постановлением Европей-

ского Союза, заменившим Директиву 

95/46/ЕС Европейского парламента и Сове-

та ЕС «О защите физических лиц при обра-

ботке персональных данных и о свободном 

обращении таких данных». GDPR содержит 

в себе правила по защите персональных 

данных (ПДн) физических лиц на террито-

рии 27 стран ЕС (Великобритания покинула 

ЕС в феврале 2020 года) и юрисдикционно 

за её пределами в случае обработки персо-

нальных данных граждан ЕС. Вступил в си-

лу с 25 мая 2018 года.  

Регламенты в ЕС являются правовыми 

нормами прямого действия, то есть автома-

тически становятся частью национального 

законодательства без дополнительных мер 

имплементации, и имеют приоритет отно-

сительно директив. Директивы не могут 

противоречить регламентам, но могут изме-

няться и выступать в качестве дополнения к 

ним.  В случае нарушения норм, закреплен-

ных в Регламенте GDPR, следуют админи-

стративные наказания, которые должны 

быть гармонизированы между странами, 

состоящими в ЕС. 

Со дня вступления рассматриваемого 

регламента в силу на замену Европейской 

Коллегии по защите данных согласно статье 

68 Регламента GDPR пришёл новый орган 

под названием Европейский совет по защи-

те данных (European Data Protection Board, 

сокращенно EDPB) и начал свою работу по 

контролю за выполнением требований дан-

ного регламента.  

Касаемо трансграничной передачи пер-

сональных данных за пределы стран ЕС ре-

шение принимается Европейской Комисией, 

которая обязана следить за уровнем защиты 

ПДн и в случае невыполнения требований 

Регламента GDPR прекратить передачу 

данных [3]. 

ЦЕЛЬ GDPR 

Основная цель Общего регламента по 

защите данных в ЕС прозрачность и понят-

ность требований к операторам обработки 

данных и предоставление физическим ли-

цам возможности контролировать действия 

операторов, обрабатывающих их персо-

нальные данные, и прекращать обработку 

по-своему желанию. 
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Данный регламент также направлен на 

то, чтобы уменьшить влияние на информа-

ционный рынок иностранных интернет-

компаний, таких как Google, рассматривая 

их действия, как ведение монопольной 

коммерческой политики и попытку контро-

лировать Интернет. У ЕС неоднократно бы-

ли судебные разбирательства с Google за 

нарушение антимонопольного законода-

тельства и права «быть забытым», что рас-

ценивается как нарушение этики [4–6]. 

ПРИНЦИПЫ GDPR 

Регламентация GDPR связей, относя-

щихся к сбору и хранению персональных 

данных субъектов опирается на обязатель-

ность получения «согласия» от субъекта на 

обработку его данных. Легкость отзыва со-

гласия должна быть такой же, как и предо-

ставления, а для данных, относящихся к 

специальным данным, согласие обязано 

быть явно выраженным. В Преамбуле Ре-

гламента GDPR объясняется, что согласие 

добровольным не считается, если субъект 

данных не имеет выбора, подлинного и сво-

бодного, либо возможности отказаться от 

предоставления согласия или же отозвать 

согласие без ущерба для себя. 

В 5-ой статье 2-ой главы Регламента 

GDPR выделено шесть основных принци-

пов: законность и прозрачность, ограниче-

ние целей, минимизация данных, возмож-

ность управления данными, безопасность 

хранения, ограничение на хранение (по ис-

течении срока данные удаляются) [1]. 

ОПРЕДЕЛЕНИЕ ПДН  

СОГЛАСНО РЕГЛАМЕНТУ GDPR 

Понятие ПДн из ФЗ РФ № 152 является 

широким и может дополняться через опре-

деление информации приведенном в Феде-

ральном законе № 149 Российской Федера-

ции «Об информации, информационных 

технологиях и о защите информации». Со-

гласно редакции закона «О персональных 

данных» от 25-го июля 2011 года в качестве 

персональных данных может быть признана 

информация, которая не идентифицирует 

физическое лицо.  

В ЕС понятие ПДн тоже является широ-

ким, но в определении представлен список 

факторов, по которым та или иная инфор-

мация может быть признана в качестве пер-

сональных данных. Так Европейский суд 

при рассмотрении дела Скарлет Экстендед 

против SABAM признал IP адрес – персо-

нальными данными, так как с его помощью 

было возможно косвенное определение фи-

зического лица [7–8]. 

СФЕРА ДЕЙСТВИЯ РЕГЛАМЕНТА GDPR 

Исходя из Общего Регламента GDPR, к 

отличительным признакам, указывающим на 

желание физических или юридических лиц, 

организаций, предоставлять товары или 

услуги субъектам данных соответствует:  

̶ использование языка или валюты, 

обычно применяемых в одной или несколь-

ких странах ЕС;  

̶ оказание услуг или продажа товаров 

на языке одной из стран ЕС в зоне нацио-

нальных доменов и в зоне домена верхнего 

уровня Евросоюза;  

̶ упоминание потребителей/пользо-

вателей, которые находятся в Евросоюзе. 

Мониторинг поведения или действий 

субъектов данных, в содержании Общего 

Регламента GDPR, отражается в контроле 

действий субъекта данных, включая созда-

ние профиля физического лица, для приня-

тия решений, связанных с анализом, либо 

разработка прогноза личных предпочтений 

субъекта, специфики поведения, а также 

личностных характеристик. Для объяснения 

таких действий по обработке данных для 

целей мониторинга нужно определить, осу-

ществляет ли физическое лицо свою дея-

тельность в Интернете, в том числе потен-

циальную возможность использования об-

работки персональных данных, путём ко-

торых проводится образование профиля 

физического лица, для принятия решений, 

связанных с анализом или прогнозировани-

ем ее/его личных предпочтений, специфи-

ки поведения, а также личностных харак-

теристик. 

Регламент GDPR имеет влияние на рос-

сийских операторов персональных данных, 

как на организации, расположенные за пре-

делами Евросоюза, но занимающиеся обра-

боткой персональных данных расположен-

ных в ЕС субъектов данных. Такими орга-
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низациями считаются те, кто обрабатывает 

данные связанные с предоставлением субъ-

ектам данных ЕС товаров и услуг, вне зави-

симости от того, требуется ли оплата за то-

вар или услугу, или сбор персональных 

данных производится для мониторинга дея-

тельности. 

Исходя из требований GDPR, такие ор-

ганизации обязаны предоставить своего 

представителя в Евросоюзе. Представитель 

может быть не назначен, в случае, если об-

работка носит произвольный характер, то 

есть производится редко, не представляет 

собой масштабную обработку категорий 

персональных данных и не является посто-

янной практикой. Также к исключениям от-

носятся обработка персональных данных, 

связанных с правоохранительной деятель-

ностью, или если оператор представлен в 

виде органа, либо учреждения государ-

ственной власти. 

В случае наличия российских операто-

ров ПДн субъектов ЕС своего представите-

ля или филиала в странах Европейского 

Союза, то обязанности представителя могут 

передаваться им. 

СРАВНЕНИЕ РЕГЛАМЕНТА GDPR  

С РОССИЙСКИМ ЗАКОНОДАТЕЛЬСТВОМ  

В СФЕРЕ ЗАЩИТЫ И ОБРАБОТКИ  

ПЕРСОНАЛЬНЫХ ДАННЫХ 

Действующий в ЕС Регламент GDPR от-

личается от российского законодательства в 

отношении защиты и обработки ПДн в 

первую очередь тем, что опирается не только 

на необходимость защиты прав и свобод че-

ловека и граждан, но и на другие фундамен-

тальные права и государственные интересы. 

Законы о персональных данных в РФ не 

являются экстерриториальными и не рас-

пространяются на операторов, обрабатыва-

ющих данные российских пользователей за 

рубежом. Исключением могут быть призна-

ны случаи, если деятельность нерезидентов 

ориентирована на РФ. 

Есть разница и в терминологии в РФ за 

обработку данных отвечает «оператор»,  

в Статье 4 GDPR используется термин 

«контролер» [1]. Статья в ФЗ РФ № 152 со-

держит одиннадцать терминов [9]. В GDPR 

дано двадцать одно определение, среди них 

такие как: «третья сторона», «существенное 

и мотивированное возражение», «псевдо-

нимизация» и т.д. Представлены определе-

ния и на некоторые категории ПДн: «дан-

ные о здоровье», «генетические данные», 

«биометрические данные». 

Согласно Регламенту GDPR персональ-

ные данные попадают под основное право 

человека и не зависят от «национального 

признака». В РФ защита персональных дан-

ных распространяется только на граждан 

Российской Федерации [9-11]. 

Ещё одной отличительной черной в РФ 

является стремление, направленное на ло-

кализацию данных. Оно отражено в 5-ой 

части Статьи 18 ФЗ РФ № 152. С этой точки 

зрения трансграничная передача создаёт 

трудности, так как при ней ПДн хранятся на 

сервере, расположенном за пределами РФ. 

К отличительным особенностям Регла-

мента GDPR также можно отнести право на 

забвение, право на перенос данных, защита 

детских персональных данных, обязанность 

операторов ПДн известить о краже данных, 

защита детских персональных данных, бо-

лее высокие штрафы за нарушение требова-

ний, прописанные в самом регламенте тре-

бования к специалистам по защите данных, 

ЗАКЛЮЧЕНИЕ 

Регламент GDPR начал своё действие в 

2018 году. Юридический опыт по прецеден-

тами, связанным с особенностью экстерри-

ториального действия данного документа и 

защитой данных за пределами ЕС, только 

формируется. Его формирование способно 

повлиять на дальнейшее развитие законода-

тельства в области защиты ПДн. Так дело 

Скарлет Экстендет против SABAM и по-

добные ему [8] позволили Европейскому 

суду сформировать принцип справедливого 

баланса между защитой авторских прав и 

защитой основных прав физических и юри-

дических лиц, пострадавших от этих мер. 
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