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ВВЕДЕНИЕ 

В статье рассматриваются особенности цифровой трансформации и потенциальный эф-

фект от её внедрения. Как и в любой области, связанной с изменениями и развитием, в цифро-

вой трансформации также есть свои проблемные поля. Они связаны с технологическими ас-

пектами, организационными или социальными. 

Отметим, что к началу 2022 г. рынок цифровизации промышленности демонстрировал по-

ложительную динамику: вырос по разным оценкам от 5 до 15%. 

По данным Минцифры России, количество зарегистрированных на портале госуслуг поль-

зователей достигло 100 млн (рост за три последних года – более 40%), это возможность насе-

ления быстро решить социальные вопросы за пару кликов. 

Что касается успехов нашей страны в области цифровой трансформации, то они фиксиру-

ются не только на национальном, но и на международном уровне. Например, в рейтинге циф-

ровизации госуправления Всемирного банка Россия в 2022 г. вошла в десятку лидеров. Как 

свидетельствуют данные, нашей цифровой экономике удалось адаптироваться к новым усло-

виям и эффективно выстроить совместную работу государства и бизнеса. 

При этом нельзя не обратить внимание на то, что в условиях ЦТ обеспечение информаци-

онной безопасности имеет ключевое значение. А вопросы кибербезопасности встали как ни-

когда остро: по данным Правительства РФ, число кибератак на автоматизированные системы 

управления увеличилось на 80%, причём фокус сместился с финансового на госсектор. Но с 

начала 2022 г. успешно отражено почти 50 тыс. серьёзных кибератак, зафиксировано 1,6 тыс. 

инцидентов – все они расследованы, успешно закрыты, подготовлены рекомендации по их 

дальнейшему предотвращению. Выявлено несколько тысяч различных компьютерных уязви-

мостей, которые ФСТЭК России добавила в банк данных угроз безопасности информации [1]. 

Эти данные свидетельствуют, что внедрение ЦТ имеет не только положительный эффект, но 

и обратный, который также может являться толчком для ещё большего развития. 

Основная проблема заключается в том, что не все компании и отрасли равномерно внед-

ряют цифровые технологии, многие генерируют цифровую отсталость. Существуют барьеры 

перехода к ЦТ и т.п.
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И в связи с этим целью данной статьи является выявление факторов, влияющих на эффек-

тивность и формирование проблемного поля, чтобы разработать эффективную стратегию ЦТ. 

Для этого требуется уточнение понятия цифровой трансформации и ее содержания. 

СУЩНОСТЬ ЦИФРОВОЙ ТРАНСФОРМАЦИИ 

В открытых источниках можно найти массу определений термину «цифровая трансформа-

ция». Forrester – достижение операционной эффективности и гибкости с использованием циф-

ровых технологий; Gartner – бизнес-модель, которая позволяет создавать ценности и получать 

доход; Deloitte – экспоненциальный рост связей; Altimeter Group – привлечение клиентов в 

любой точке соприкосновения [2]. 

Цифровая трансформация (DX) – это стратегия стимулирования инноваций в бизнесе, ос-

нованная на внедрении цифровых технологий в ваш операционный процесс, продукты, реше-

ния и взаимодействие с клиентами. Стратегия направлена на использование возможностей но-

вых технологий и их влияния на бизнес путём сосредоточения внимания на создании и моне-

тизации цифровых активов [3]. 

Кристоф Эберт, Управляющий директор Vector Consulting Services, и Карлос Энрике К. 

Дуарт считают, что цифровая трансформация (DX) – это внедрение прорывных технологий 

для повышения производительности, создания ценности и социального благосостояния [4]. 

Цифровая трансформация – это использование информационно-коммуникационных тех-

нологий не тогда, когда выполняется тривиальная автоматизация, а в том случае, когда созда-

ются принципиально новые возможности в бизнесе, государственном управлении, а также в 

жизни людей и общества [5]. 

Можно считать, что явного понятия «цифровая трансформация» не существует, оно очень 

многогранно и может трактоваться крайне широко. Оно формируется как обобщение довольно 

большого многообразия явлений, а конкретный смысл в значительной степени зависит от кон-

текста употребления понятия. К примеру, цифровая трансформация предприятия затрагивает 

производственные, вспомогательные и управленческие процессы; в экономике – обеспечивает 

новые способы взаимодействия между контрагентами; в обществе – порождает новые фор-

маты коммуникации для решения целого спектра задач. Да и внутри этих групп понимание 

цифровой трансформации может очень сильно варьироваться, в том числе в свете отраслевой 

специфики [6].  

Неясность содержания понятия «цифровая трансформация» усугубляется ещё и тем, что 

оно характеризует сравнительно новые, в значительной мере ещё не изученные и очень дина-

мичные явления. Многие исследователи рассматривают цифровую трансформацию как про-

цесс изменения (преобразования) устоявшихся экономических и общественных институтов в 

связи с внедрением цифровых технологий. Однако сами цифровые технологии развиваются 

настолько стремительно и порой непредсказуемо, что становится крайне трудно, зачастую 

практически невозможно даже в общих чертах предвидеть последствия их распространения. 

Причём эта неопределённость очень быстро нарастает, если мы пытаемся удлинить горизонт 

прогнозирования или планирования на средне- и тем более долгосрочный период. Само по 

себе понятие «цифровая трансформация» не содержит конкретных инструкций с чётко опре-

деленным маршрутом от какого-то начального к определённому конечному состоянию, а ско-

рее задаёт ориентиры [6].  

Таким образом, ЦТ – это сложный многоуровневый процесс, сопровождающийся измене-

нием культуры работы организации и применением адекватных цифровых технологий в биз-

нес-процессах предприятия, который ведёт к колоссальным изменениям. 

ВЛИЯНИЕ ЦИФРОВОЙ ТРАНСФОРМАЦИИ 

Когда цифровая трансформация успешна, она может принести долгосрочные выгоды. 

Цифровые технологии и процессы позволяют организациям лучше реагировать на меняющи-

еся потребности клиентов. Цифровая трансформация также создаёт инфраструктуру и навыки, 
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необходимые для использования возможностей современной цифровой экономики. Стратегия 

цифровой трансформации помогает организациям выживать и конкурировать в мире, где тех-

нологии являются основным экономическим фактором. 

Распространение цифровых технологий в течение длительного периода определяет 

направление развития экономики и общества и уже не раз приводило к кардинальным изме-

нениям в жизни людей. Становление цифровой экономики – одно из приоритетных направле-

ний для большинства стран – экономических лидеров, включая США, Великобританию, Гер-

манию, Японию и др. [7].  

Цифровая трансформация может быть как линейной, так и экспоненциальной. Компании, 

приступающие к линейной цифровой трансформации, изучают, как модернизировать и улуч-

шить текущие операции. Во многих случаях это тот момент, когда многие организации изу-

чают возможности цифровой трансформации. Однако фундаментальное изменение того, как 

работает организация, является компонентом экспоненциальной цифровой трансформацией. 

Это требует фундаментального сдвига в мышлении всей организации и целостного принятия 

изменений с использованием цифровых технологий для всех процессов и взаимодействий, как 

внутренних, так и внешних. Например, ритейлер, который модернизирует свою систему дис-

трибуции с помощью цифровых технологий, претерпевает линейную трансформацию. Ритей-

лер, который создаёт сайт электронной коммерции, чтобы кардинально изменить то, как он 

достигает и продаёт клиентам, демонстрирует экспоненциальную цифровую трансформацию. 

Вот несколько способов, которыми цифровая трансформация может повлиять на органи-

зацию: 

Улучшение качества обслуживания клиентов – цифровые технологии могут улучшить су-

ществующие взаимодействия с клиентами, сделать продукт или услугу более привлекатель-

ными для потребителей, ориентированных на цифровые технологии, и создать новые формы 

взаимодействия с клиентами, которые могут улучшить результаты. 

Повышение эффективности операций – цифровые технологии могут улучшить бизнес-про-

цессы, сэкономить затраты и позволить предприятиям использовать автоматизацию. Он также 

вводит использование аналитики больших данных для улучшения принятия решений. 

Улучшение совместной работы – цифровые технологии позволяют сотрудникам, подряд-

чикам и клиентам сотрудничать в разных географических точках способами, которые ранее 

были невозможны, используя такие технологии, как видеоконференции, облачный обмен фай-

лами и хранилища мультимедиа. 

Повышение гибкости – это цифровая трансформация, которая позволяет компаниям быст-

рее внедрять инновации и быстро развивать бизнес-процессы, продукты и услуги в ответ на 

новые требования рынка, снижающее стоимость и сложность быстрого роста бизнеса. 

Внедрение новых продуктов и услуг – цифровые технологии позволяют организациям пе-

ресмотреть свои продукты и рынки и внедрить новые предложения, которые могут разрушить 

рынок, предлагая новые преимущества для потребителей. 

Нужно отметить, что цифровая трансформация в обрабатывающей промышленности ока-

зывает большое влияние на производителей, поставщиков, клиентов и другие третьи стороны. 

Цифровые технологии помогают производителям повысить операционную эффективность и 

оптимизировать все сферы своего бизнеса, от разработки продуктов до цепочки поставок. Это 

дополняет существующие производственные процессы, продукты и людей цифровыми техно-

логиями, такими как анализ данных, искусственный интеллект (ИИ), программное обеспече-

ние для автоматизации, интеграция электронной коммерции, подключённые датчики и улуч-

шенная промышленная робототехника. 

Перечисленные передовые производственные технологии могут помочь компаниям ис-

пользовать новые цифровые бизнес-модели и быстро адаптироваться к изменениям. 

Отметим цели цифровой трансформации в производстве: 

– повысить операционную эффективность и снижение затрат; 

– повысить качество продукции за счет улучшения анализа производственных процессов
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– улучшить качество обслуживания клиентов, например, за счет упрощения процесса за-

каза. 

Если просмотреть влияние цифровой трансформации на банковскую систему, то наблюда-

ются повышение гибкости и быстрое реагирование на потребности клиентов и изменения 

рынка. Банк России продолжает развивать цифровую инфраструктуру. C 1 июля 2022 г. начала 

работу платформа «Знай своего клиента» (ЗСК), которая позволит банкам тратить меньше ре-

сурсов на анализ клиентов с точки зрения требований законодательства ПОД/ФТ. Это также 

обеспечит повышение прозрачности банковских операций. Цифровая трансформация создаёт 

новые вызовы в части защиты прав потребителей, обеспечения защиты информации и опера-

ционной надежности (киберустойчивости) финансового рынка как важных элементов его 

устойчивости и качества обслуживания граждан [8]. 

На фоне технологического развития в экономике продолжается рост популярности плат-

форменной бизнес-модели. В целом российская платформенная индустрия демонстрирует вы-

сокую устойчивость, а отечественные игроки усилили лидирующие позиции в большинстве 

сегментов российского рынка и внесли свой вклад в формирование технологической незави-

симости страны. Продолжается экосистемная трансформация рынка, что обусловливает со-

хранение актуальности выработки подходов к регулированию экосистем, обеспечивающих со-

хранение преимуществ для граждан и бизнеса при контроле рисков для конкурентной среды 

и финансовой стабильности [8]. 

ПРОБЛЕМНОЕ ПОЛЕ ЦИФРОВОЙ ТРАНСФОРМАЦИИ 

Анализ трудов специалистов показал, что несмотря на положительную динамику бизнеса 

компаний-поставщиков и интеграторов индустриального ПО, на пути предприятий к «цифро-

вому» будущему всегда стоят барьеры. В обзоре TAdviser –  это высокий уровень износа ос-

новных фондов. По данным Федеральной службы государственной статистики, приведённые 

Денисом Хитрых, директором Центра исследований и разработок компании «МЦД», в 2021 г. 

он составил, например, в обрабатывающей промышленности – более 50% [9]. 

Борис Молчанов, технический директор «АМТ-Груп», выявил критическое влияние таких 

факторов как высокая стоимость решений и, в связи с этим, недостаточное финансирование 

проектов перехода на цифру, и незрелость существующих на предприятиях бизнес-процессов 

и, нередко, отсутствие необходимых навыков и ИТ-грамотности сотрудников [9]. 

Одним из главных проблемных полей цифровой трансформации является необходимость 

изменения культуры компании и её сотрудников. Быстро меняющийся рынок является толч-

ком постоянного появления новых технологий, и невозможно не начать адаптацию и пере-

стройку компании под новые условия. Для этого необходимо изменить культуру компании и 

обучать сотрудников уже к сложившимся условиям. 

Ещё одной проблемой является дефицит кадров. Спрос на IT-специалистов растёт быстрее, 

чем количество выпускников вузов. Кроме того, технологии развиваются настолько быстро, и 

это приводит к тому, что учебные программы отстают, поэтому компании привлекают ино-

странных специалистов и обучают своих сотрудников внутри компании. 

Также проблемой является ограниченный бюджет на внедрение новых технологий. Мно-

гие компании не могут позволить себе внедрять передовые технологии, что может привести к 

отставанию от конкурентов. 

Также необходимо учитывать социальные аспекты цифровой трансформации. Некоторые 

люди могут испытывать страх перед новыми технологиями или опасаться потери рабочих 

мест. Компании должны учитывать эти факторы и работать над тем, чтобы люди чувствовали 

себя комфортно в новых условиях. 

Аналитическое агентство IDC при поддержке компании NetApp – поставщика технологий 

и сервисов по управлению данными в гибридном облаке – проанализировало опыт лидеров 

цифровой трансформации и представило отчёт о том, что есть общего у цифровых лидеров и 
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в чем основные причины их успеха в трансформации бизнеса [10]. Значительное место в ис-

следовании было уделено представителям финансового сектора. 

Выяснилось, что сейчас не осталось ни одной отрасли, которая не была бы затронута циф-

ровой трансформацией. Цифровые технологии пришли в госуправление, медицину, образова-

ние, промышленность, сельское хозяйство, энергетику, торговлю и сферу развлечений. И 

везде данные начинают играть ключевую роль. Главная задача, которую решают все – успеть 

использовать данные для внедрения инноваций раньше, чем это сделают конкуренты [10].  

Финансовый сектор заслуженно считается одним из лидеров цифровой трансформации как 

в России, так и во всем мире. Банки – один из самых активных потребителей информационных 

технологий. Все это предопределяет для этой отрасли как необходимость, так и возможность 

быстрой трансформации [10]. 

Обществу ещё предстоит справиться с нарастающими опасениями негативных послед-

ствий цифровизации, среди которых сжатие либо даже исчезновение традиционных рынков, 

замена некоторых профессий автоматизированными системами, рост масштабов киберпре-

ступности, уязвимость прав человека в цифровом пространстве, угрозы сохранности цифро-

вых пользовательских данных и пока ещё низкий уровень доверия к цифровой среде. При от-

вете на эти вызовы на первый план выходят задачи регулирования цифровой экономики [11]. 

До введения санкций основной проблемой перехода от одного этапа к другому были мыш-

ление руководителей компаний, недооценка возможностей революционных технологических 

изменений в долгосрочной перспективе и паническая боязнь рисков. В настоящий момент у 

руководства части российских крупных компаний эти проблемы сохраняются, но наиболее 

существенными стали санкционные технологические ограничения [12]. 

С санкциями появляется проблема импортозамещения не только программного обеспече-

ния, но и элементной базы, комплектующих для устройств, физически обеспечивающих циф-

ровую трансформацию. Дефицит, безусловно, будет, но это касается скорее B2C-сегмента. 

Для промышленности и крупных госкомпаний с учётом геополитической обстановки созда-

вался резерв перспективных комплектующих. В связи с этим вряд ли критически значимые 

для страны отрасли, например, ресурсодобыча, финансы или оборона, испытают их нехватку. 

Наличие такого резерва позволяет говорить, что развитие цифровой трансформации не будет 

замедлено [12]. 

За время, в которое будет расходоваться этот резерв, российские производители микро-

схем должны освоить новые техпроцессы. 

Ещё одной постсанкционной проблемой для цифровой трансформации в России стано-

вится блокирование доступа к иностранному ПО. Многие считают это губительным фактором, 

на самом же деле это даёт огромные возможности российским разработчикам, а также откры-

вает прямые пути для использования open-source-решений, которые часто не уступают ком-

мерческим продуктам, особенно при профессиональной доработке.  

В существующих условиях становится крайне важным делегирование создания новых про-

дуктов корпоративного уровня IT-компаниям, а не попытка написать тактически применимые 

решения на коленке силами IT-отделов корпораций, деятельность которых прямо не связана с 

разработкой. 

Это одна из ключевых проблем всего IT-бизнеса в России в B2B-сегменте, более того, один 

из главных тормозов развития полноценных рыночных IT-продуктов, способных к адекват-

ному масштабированию. 

Из перечисленных выше данных, составлена табл. 1, в которой содержится информация о 

всех факторах, влияющих на цифровую трансформацию. 
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Таблица 1 
Источник: разработано автором. 

ЗАКЛЮЧЕНИЕ 

В ближайшем будущем именно эффективное использование новых цифровых технологий 

будет определять международную конкурентоспособность как отдельных компаний, так и це-

лых стран, формирующих инфраструктуру и правовую среду для цифровизации.  

Формирование проблемного поля позволит обосновать эффективную траекторию цифро-

вого развития. 
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